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I. INFORMACJE OGOLNE

W zwiazku z realizowang cyfryzacjg PZGiK Powiatu Proszowickiego, modernizacjg baz danych EGiB, GESUT
i BDOT500, a takze wdrozeniem nowych jak i podniesieniem poziomu dojrzatosci istniejgcych e-ustug,
zaplanowanych w projekcie pn.: ,E-ustugi w informacji przestrzennej Powiatu Proszowickiego”,
realizowanego w ramach Regionalnego Programu Operacyjnego Wojewddztwa Matopolskiego na lata 2014-
2020, 2 Os priorytetowa Cyfrowa Matopolska, Dziatanie 2.1 E-administracja i cyfrowe zasoby, Poddziatanie
2.1.4 e-Ustugi winformacji przestrzennej, Zamawiajgcy planuje zakup sprzetu informatycznego
i oprogramowanie niezbednego dla celdw realizacji ww. projektu.

Opisany w niniejszych Wytycznych Technicznych, sprzet i oprogramowanie ma za zadanie zapewnic
odpowiednig szybko$é przetwarzania danych, niezbedng ilos¢ miejsca w zasobach dyskowych na dane
pochodzace z cyfryzacji, wtym digitalizacji materiatdw analogowych, atakze bezpieczernstwo danych.
W zakresie sprzetu serwerowego i przestrzeni dyskowej koncepcja jego modernizacji polega na zastgpieniu,
obecnie uzytkowanych urzadzen, dedykowanych aplikacjom dziedzinowym, zarzadzaniu bazami danych
PZGiK oraz swiadczeniu e-ustug, nowymi wysokowydajnymi i skalowalnymi serwerami wraz z potgczonymi
z nimi macierzami dyskowymi.

W zwigzku ze znacznym wzrostem ilosciowym i jakosciowym cyfrowych danych wchodzgcych w sktad PZGiK,
przewiduje sie w ramach niniejszego zamdéwienia dostarczenie zestawdw komputerowych z nowymi,
szybkimi jednostkami roboczymi i monitorami. Do zmodernizowanych stanowisk pracy, bezposrednio
zwigzanych z wprowadzaniem danych do dziedzinowego systemu teleinformatycznego, funkcjonujacego
w Starostwie Powiatowym w Proszowicach do prowadzenia PZGiK, przewiduje sie wyposazenie Wydziatu
Geodezji, Katastru i Gospodarki Nieruchomosciami w dwa urzadzenia do cyfryzacji (skanowania) materiatéw
analogowych — skanery A3 wraz zzintegrowanymi z nimi dwoma zestawami komputerowymi,
zapewniajgcymi archiwizacje dokumentéw cyfrowych w bazie danych PZGiK oraz zarzgdzanie nimi.

Wykonawca zobowigzany jest do zaplanowania takiego przebiegu realizacji prac, ktéry zapewni ciggtosc
w realizacji zadan prowadzenia PZGiK. Wstrzymanie aktualizacji baz danych PZGiK zwigzane z dostawg oraz
instalacjg zamawianych produktéw jest dopuszczalne wytacznie na okres uzgodniony uprzednio
z Zamawiajgcym i jedynie w celu instalacji i uruchomienia dostarczanych produktow.
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Il. ZAKRES DOSTAW | UStUG

Niniejsze zamdwienie dotyczy dostaw sprzetu informatycznego wraz z realizacjg ustug instalacyjno
konfiguracyjnych, zgodnie z ponizszym zestawieniem. Oferowane rozwigzania muszg spetnia¢ minimalne
wymagania zawarte w niniejszej specyfikacji.

Lp. Produkt llosé Jedn.
CZESC |
1 Serwer e-ustug 1 szt.
2 Serwer baz danych 1 szt.
3 Macierz dyskowa 2 szt.
4 System backup 1 szt.
5 Przetacznik sieciowy zarzadzalny 2 szt.
6 Urzadzenie ochrony sieci UTM 1 szt.
7 Szafa serwerowa RACK z wyposazeniem 1 szt.
8 Zasilacz awaryjny UPS 1 szt.
CZESC Il
1 Zestaw komputerowy z monitorem 24" 11 kpl.
2 Skaner A3 ADF duplex 2 szt.

Il. ROWNOWAZNOSC ROZWIAZAN

W celu zachowania reguty konkurencyjnosci dopuszcza sie rozwigzania rownowazne do wyspecyfikowanych
w tresci niniejszego OPZ, przy czym za rozwigzanie rdwnowazne uwaza sie takie rozwigzanie, ktére pod
wzgledem technologii, wydajnosci i funkcjonalnosci przez to rozwigzanie oferowanych, nie odbiega
znaczaco od technologii funkcjonalnosci i wydajnosci wyszczegdlnionych w rozwigzaniu wyspecyfikowanym,
przy czym nie podlegajg pordownaniu cechy rozwigzania wtasciwe wytacznie dla rozwigzania
wyspecyfikowanego, takie jak: zastrzezone patenty, wfasnosciowe rozwigzania technologiczne,
wtasnosciowe protokoty itp., a jedynie te, ktére stanowig o istocie catosci zaktadanych rozwigzan
technologicznych i posiadajg odniesienie w rozwigzaniu rownowaznym.

W zwigzku z tym, Wykonawca moze zaproponowacd rozwigzania, ktore realizujg takie same funkcjonalnosci
wyspecyfikowane przez Zamawiajgcego w inny, niz podany sposéb. Za rozwigzanie rGwnowazne nie mozna
uznac¢ rozwigzania identycznego (tozsamego), a jedynie takie, ktdre w poréwnywanych cechach wykazuje
doktadnie tg samg lub bardzo zblizong wartos$¢ uzytkowq. Przez bardzo zblizong wartos$¢ uzytkowg rozumie
sie podobne, z dopuszczeniem nieznacznych rdznic nie wptywajacych w zadnym stopniu na catoksztatt
systemu, zachowanie oraz realizowanie podobnych funkcjonalnosci w danych warunkach, identycznych dla
obu rozwigzan, dla ktdrych to warunkdw rozwigzania te sg dedykowane.

Rozwigzanie réwnowazne musi zawiera¢ dokumentacje potwierdzajgcg, iz spetnia wymagania funkcjonalne
Zamawiajgcego, w tym wyniki pordwnan, testow, czy mozliwosci oferowanych przez to rozwigzanie
w odniesieniu do rozwigzania wyspecyfikowanego.

Majac na uwadze powyzsze Zamawiajacy informuje, ze w sytuacji, gdy Wykonawca w ztozonej ofercie
przetargowe] nie wykaze, iz proponowane materiaty i urzadzenia zamienne, inne niz okreslone
w dokumentacji projektowej, s3 réwnowazne pod wzgledem konstrukcji, parametréw technicznych,
jakosciowych i funkcjonalnych oraz ich przeznaczenia, spowoduje to uznanie przez Zamawiajgcego, ze
ztozona oferta nie odpowiada tresci SIWZ w zakresie opisu przedmiotu zamdwienia i zostanie z niniejszego
postepowania przetargowego odrzucona.

Jesli w opisach niniejszego OPZ wystepujg: normy, europejskie oceny techniczne, aprobaty, specyfikacje
techniczne lub systemy referencji technicznych, o ktérych mowa w art. 30 ust. 1 pkt 2 i ust. 3 ustawy PZP
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nalezy to traktowac jedynie, jako pomoc w opisie przedmiotu zamodwienia. W kazdym przypadku
dopuszczalne sg rozwigzania réwnowazne opisywanym.

IV. GWARANCIA

Zamawiajacy wymaga gwarangcji:
a) CZESCI
- piecioletniej dla serwerdw, macierzy, systemu backup, przetagcznikéw, UTM, szafe RACK;
- trzyletniej dla UPS;
b) CzeSCII

- piecioletniej dla zestawdéw komputerowych i monitoréw oraz minimum 3-letniej dla
skanerow;

z serwisem realizowanym w miejscu instalacji sprzetu oraz z czasem reakcji do nastepnego dnia roboczego
od przyjecia zgtoszenia i mozliwosciag zgtaszania awarii poprzez ogdlnopolska linie telefoniczng producenta
lub autoryzowanej firmy serwisujgcej:

Okres gwarancji liczony bedzie od daty sporzadzenia protokotu zdawczo-odbiorczego przedmiotu
zamoOwienia.

Gwarancja musi uwzgledniac:

a) pozostawienie uszkodzonych dyskéw twardych u Zamawiajgcego w przypadku jego wymiany —
dotyczy dyskdw macierzy;

b) aktualizacje, w okresie obowigzywania gwarancji, subskrypcji wszystkich funkcji bezpieczenstwa
wymaganych dla urzadzenia firewall.

Urzadzenia muszg by¢ fabrycznie nowe i nieuzywane wczeéniej w zadnych projektach oraz nieuzywane
przed dniem dostarczenia z wytgczeniem uzywania niezbednego dla przeprowadzenia testu ich poprawne;j
pracy.

Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta przeznaczonego na teren
Unii Europejskiej, a korzystanie przez Zamawiajacego z dostarczonego produktu nie moze stanowic
naruszenia majatkowych praw autorskich o0séb trzecich. Zamawiajagcy wymaga dostarczenia wraz
z urzadzeniami oswiadczenia przedstawiciela producenta potwierdzajgcego wazno$¢ uprawnien
gwarancyjnych na terenie kraju sprzedazy urzadzenia.
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V. Minimalne wymagania dla sprzetu i oprogramowania systemowego

CZESC |

1. Serwer e-ustug

Nazwa komponentu

Wymagane minimalne parametry techniczne

Obudowa typu RACK o wysokosci maksymalnie 2U, przystosowana do montazu w szafie
stelazowej 19”. Obudowa musi umozliwia¢ instalacje min. 8 dyskow 2,5” typu Hot-Plug.

OBUDOWA
Komplet szyn i elementéw mocujacych umozliwiajgcych montaz serwera w szafie
stelazowej 19” oraz wysuwanie serwera do celdw serwisowych.
i Ptyta gtdwna z mozliwoscig zainstalowania minimum dwdch procesoréw oraz mozliwoscig
PLYTA GEOWNA L . . .
obstugi min. 12 slotéw pamieci na kazdy procesor.
Dwa procesory wielordzeniowe, osiggajgce w tescie PassMark CPU Mark wynik minimum
PROCESOR 17.000 punktéw wedtug wynikdw ze strony http://www.cpubenchmark.net dla
konfiguracji dwuprocesorowe;j.
Gniazda DIMM DDR4 z obstugg modutéw RDIMM/LRDIMM
PAMIEC RAM 64GB pamieci RAM typu LRDIMM 2666MT/s z mozliwoscig rozbudowy do 3 TB.

Zabezpieczenia pamieci: ECC, Mirror Mode, Sparing Mode.

PAMIEC MASOWA

Zainstalowane minimum 4 dyski 600GB SAS 10k RPM typu Hot Plug.
Mozliwos¢ instalacji dyskéw twardych SATA, SAS, NearLine SAS i SSD.

Mozliwos¢ instalacji modutu dedykowanego dla hypervisora wirtualizacyjnego.

ICONTROLER DYSKOWY

Zainstalowany sprzetowy kontroler dyskowy. Mozliwe konfiguracje pozioméw RAID: 0, 1,
5, 6, 10, 50, 60. Posiadajacy 1GB nieulotnej pamieci Cache.

INTERFEJSY

Minimum 5 portéw USB, w tym co najmniej 2 port USB 3.0; minimum 2 x VGA.

INTERFEJSY SIECIOWE

Minimum dwa interfejsy sieciowe 10 Gb Ethernet w standardzie Base-T.
Minimum dwa interfejsy sieciowe 10Gb Ethernet w standardzie SFP+ .
Jeden interfejs 1Gb w standardzie Base-T do zarzgdzania serwerem.

Minimum 2 interfejsy zapewniajace potaczenie z urzagdzeniami zewnetrznymi z predkoscia
minimum 8Gb/s. Jezeli interfejsy wymagajg dostarczenie dodatkowych modutéw takich jak
np. wktadki Swiattowodowe, to Wykonawca musi je zapewni¢ w ramach dostawy.

Zamawiajacy wymaga dostarczenia kabli minimum 2m dla kazdego wbudowanego
interfejsu sieciowego.

SLOTY ROZSZERZEN

Minimum cztery sloty PCI-Express x16 generacji 3.

Minimum jeden sloty PCI-Express x8 generacji 3.

KARTA GRAFICZNA

Zintegrowana karta graficzna umozliwiajgca rozdzielczo$¢ min. 1920 x 1200 pikseli

NAPED OPTYCZNY Zainstalowany wewnetrzny naped umozliwiajgcy odczyt nosnikéw DVD+RW
CHLODZENIE Redundantne wentylatory typu Hot-Plug.

Redundantne zasilacze Hot Plug o mocy dopasowanej do samodzielnego zapewnienia
ZASILANIE zasilania dla catego serwera, pracujace w sieci 230V 50Hz.

Kazdy zasilacz musi by¢ dostarczony wraz z kablami zasilajgcymi o dt. min. 1,5m.
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BEZPIECZENSTWO

Panel diagnostyczny lub sygnalizacja LED umieszczona na froncie obudowy, umozliwiajaca
wyswietlenie informacji o stanie procesoréw, pamieciach, dyskach, temperaturze.

Zintegrowany z ptytg gtéwna modut TPM2.0.

Fizyczne zabezpieczenie dedykowane przez producenta serwera chronigce przed
nieuprawnionym dostepem do dyskéw twardych, montowane z przodu obudowy.

ZARZADZANIE

Modut zarzadzajgcy serwerem, wyposazony w minimum jeden port 10/100/1000 BaseT
Ethernet, pozwalajgcy na zdalny dostep i zarzadzanie serwerem przy uzyciu graficznego
interfejsu Web. Modut musi umozliwiac:

- szyfrowane potfaczenie (SSLv3) oraz autentykacje i autoryzacje uzytkownika

- podmontowanie zdalnych wirtualnych napedéw,

- dostep do myszy, klawiatury z wykorzystaniem wirtualnej konsoli,

- wsparcie dla IPv6,

- wysytanie do administratora maila z powiadomieniem o awarii lub zmianie

konfiguracji sprzetowej,

Oprogramowanie do zdalnego zarzadzania serwerem umozliwiajgce: monitoring stanu
serwera oraz pracy komponentéw (temperatura kluczowych komponentéw, predkosé
obrotowa wentylatoréw, itp.), monitorowanie w czasie rzeczywistym poboru pradu przez
serwer, zbieranie logéw bteddéw hardware, przechwycenie wirtualnej konsoli wraz
z dostepem do myszy i klawiatury, montowanie wirtualnych napeddw, zdalna identyfikacja
fizycznego serwera iobudowy za pomocy sygnalizatora optycznego, wysytanie
zawiadomien droga mailowg lub poprzez SNMP.
Nie dopuszcza sie rozwigzan serwerowych wymagajgcych dokupowania dodatkowych
licencji umozliwiajgcych zarzadzanie serwerem i dostarczajgcych wyzej wymienione
funkcjonalnosci.

SYSTEM OPERACYJNY

Zainstalowane na serwerze oprogramowanie wraz z licencja uprawniajgcg do
uruchamiania co najmniej dwdch serwerowych systemdéw operacyjnych w Srodowisku
wirtualnym.

Licencja na oprogramowanie musi uwzglednia¢é wszystkie rdzenie procesorow

zainstalowanych w serwerze.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania pamieci RAM bez przerywania pracy.

Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréow

niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike

procesoréw wyposazonych w mechanizmy wielowgtkowosci.

Wbudowane wsparcie instalacji i pracy na wolumenach ktére:

- pozwalajg na zmiane rozmiaru w czasie pracy systemu,

- umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom
koricowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje
plikéw i folderdéw,

- umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderdw,

- umotzliwiajg zdefiniowanie list kontroli dostepu (ACL).

Whbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu

o ich zawartos¢.

Wbudowane szyfrowanie dyskéw przy pomocy mechanizmoéw posiadajgcych certyfikat

FIPS 140-2 lub rownowazny wydany przez NIST lub inng agende rzadowa zajmujgca sie

bezpieczernstwem informacji.

Mozliwo$¢ uruchamiania aplikacji internetowych wykorzystujgcych technologie ASP.NET.
Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw .

Wbudowana zapora internetowa (firewall) z obstugi definiowanych regut dla ochrony
potaczen internetowych i intranetowych

Graficzny interfejs uzytkownika.

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka
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internetowa, pomoc, komunikaty systemowe.

Mozliwosé zmiany jezyka interfejsu po zainstalowaniu systemu dla co najmniej jezyka
polskiego i angielskiego.

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie
i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania polityka konsumpcji informacji
w dokumentach (Digital Rights Management).

Mozliwo$¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajacych
dodatkowych licencji:

- Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

- Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikow
stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na
tych stacjach, pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udziaty sieciowe), z mozliwoscig wykorzystania nastepujacych funkcji:

e podfaczenie do domeny w trybie offline - bez dostepnego potaczenia
sieciowego z domeng,

e ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania
uzytkownika - na przyktad typu certyfikatu uzytego do logowania,

e odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej
z mechanizmu kosza.

Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej

PKI (Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:
- dystrybucje certyfikatow poprzez http,

- konsolidacje CA dla wielu laséw domeny,

- automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen.
Szyfrowanie plikéw i folderow.

Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami istacjami
roboczymi (IPSec).

Serwis udostepniania stron WWW.
Wsparcie dla protokotu IP w wersji 6 (IPv6).

Wbudowane ustugi VPN pozwalajgce na zestawienie minimum 500 réwnoczesnych
potaczen iniewymagajace instalacji dodatkowego oprogramowania na komputerach
z systemem Windows.

System operacyjny musi by¢ dostarczony wraz z 25 licencjami dostepowymi dajgce
uzytkownikom prawo korzystania z ustug udostepnianych przez serwer oraz umozliwiajgce
korzystanie z jego zasobow.

WIRTUALIZACIA

Serwer musi by¢ dostarczony z oprogramowaniem do wirtualizacji wraz z licencjami
umozliwiajgcymi uruchamianie wirtualizacji na zakupionych dwéch serwerach fizycznych
o tacznej liczbie minimum 4 procesoréw fizycznych (dwa procesory na jeden serwer) oraz
jednej konsoli do zarzgdzania catym Srodowiskiem.

Wirtualizacja musi umozliwi¢ stworzenie klastra HA na dostarczonych serwerach.

Oprogramowanie musi by¢ dostarczone z licencjg uprawniajgcg do uruchomienia minimum
czterech srodowisk wirtualnych w srodowisku wysokiej dostepnosci.

Warstwa wirtualizacji musi by¢ rozwigzaniem systemowym tzn. musi by¢ zainstalowana
bezposrednio na sprzecie fizycznym.

Oprogramowanie do wirtualizacji musi umozliwia¢ klastrowanie zasobéw obliczeniowych
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dostepnych na wielu serwerach fizycznych w celu lepszego wykorzystania tych zasobéw do
tworzenia maszyn wirtualnych.

Rozwigzanie musi zapewnié¢ mozliwos¢ obstugi wielu instancji systemdéw operacyjnych na
jednym serwerze fizycznym i powinno sie charakteryzowaé maksymalnym mozliwym
stopniem konsolidacji sprzetowe;j.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn
wirtualnych z mozliwoscig dostepu do 1TB pamieci operacyjne;j.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ przydzielenia maszynom
wirtualnym do 64 procesorow wirtualnych.

Rozwigzanie musi umozliwia¢ tatwg i szybkg rozbudowe infrastruktury o nowe ustugi bez
spadku wydajnosci | dostepnosci pozostatych wybranych ustug.

Rozwigzanie powinno w mozliwie najwiekszym stopniu by¢ niezalezne od producenta
platformy sprzetowe;.

Rozwigzanie musi umozliwia¢ przydzielenie wiekszej ilosci pamieci RAM dla maszyn
wirtualnych niz fizyczne zasoby RAM serwera w celu osiggniecia maksymalnego
wspotczynnika konsolidacji.

Rozwigzanie powinno posiada¢ centralng konsole graficzng do zarzadzania maszynami
wirtualnymi, ustugami. Centralna konsola graficzna musi by¢ dostepna minimum na
systemy Windows, Mac i Linux.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ wykonywania kopii
zapasowych instancji systemdéw operacyjnych.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ wykonywania kopii
migawkowych instancji systemdw operacyjnych na potrzeby tworzenia kopii zapasowych
bez przerywania ich pracy.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ klonowania systemdéw
operacyjnych wraz z ich petng konfiguracjg i danymi.

Oprogramowanie zarzgdzajgce musi posiada¢ mozliwos¢ przydzielania i konfiguracji
uprawnien z mozliwoscig integracji z ustugami katalogowymi.

Oprogramowanie do wirtualizacji musi obstugiwac przetgczenie $ciezek SAN (bez utraty
komunikacji) w przypadku awarii jednej z dwdch Sciezek.

System  powinien posiada¢ funkcjonalnos¢ wirtualnego przetacznika  (switch)
umozliwiajgcego tworzenie sieci wirtualnej w obszarze hosta i pozwalajacego potaczyé
maszyny wirtualne w obszarze jednego hosta.

Rozwigzanie musi zapewnia¢é mechanizm bezpiecznego uaktualniania warstwy
wirtualizacyjnej iaplikacji tak, aby zminimalizowaé ryzyko awarii systemu na skutek
wprowadzenia zamiany.

Rozwigzanie musi umozliwia¢ dodawanie i rozszerzanie dyskow wirtualnych, procesorow
i pamieci RAM podczas pracy wybranych maszyn wirtualnych.

Rozwigzanie powinno zapewni¢ mozliwos¢ szybkiego tworzenia i uruchamiania nowych
maszyn wirtualnych wraz z ich petng konfiguracjg i preinstalowanymi narzedziami
systemowymi.

Rozwigzanie powinno wspiera¢ co najmniej nastepujgce systemy operacyjne: Windows
Server 2012 R2, Windows Server 2016, SLES 10, RHEL 6, RHEL 5, RHEL 4, RHEL3, Debian,
CentOS 6.0, Ubuntu 10.10.

Rozwigzanie powinno posiadac¢ centralng konsole graficzng do zarzgdzania maszynami
wirtualnymi, ustugami. Centralna konsola graficzna musi by¢ dostepna minimum na
systemy Windows.

Rozwigzanie musi zapewni¢ mozliwo$¢ monitorowania wykorzystania zasobdw fizycznych
infrastruktury wirtualnej.

DOKUMENTACIA

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw
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gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

CERTYFIKATY

Wymagane oznaczenie produktu znakiem CE lub rGwnowaznym.

Oferowany serwer musi znajdowac sie na liScie kompatybilnosci producenta systemu
operacyjnego dostarczonego wraz z serwerem.

W przypadku braku w/w certyfikatbw na internetowych stronach producenta,
Zamawiajacy na etapie weryfikacji oferty bedzie wymagat przedstawienia dokumentow
potwierdzajgcych spetnienie przez produkt w/w wymagan jakosciowych.

2. Serwer baz danych

Nazwa komponentu

Wymagane minimalne parametry techniczne

Obudowa typu RACK o wysokosci maksymalnie 2U, przystosowana do montazu w szafie
stelazowej 19”. Obudowa musi umozliwiac instalacje min. 8 dyskéw 2,5” typu Hot-Plug.

OBUDOWA . . . e . ,
Komplet szyn i elementéw mocujgcych umozliwiajgcych montaz serwera w szafie
stelazowej 19” oraz wysuwanie serwera do celdw serwisowych.

. Ptyta gtéwna z mozliwoscig zainstalowania minimum dwdéch procesoréw oraz mozliwosciag

PLYTA GEOWNA - ; L .
obstugi min. 12 slotéw pamieci na kazdy procesor.

Dwa procesory wielordzeniowe, osiggajgce w tescie PassMark CPU Mark wynik minimum

PROCESOR 17.000 punktéw wedtug wynikdw ze strony http://www.cpubenchmark.net dla
konfiguracji dwuprocesorowe;j.

Gniazda DIMM DDR4 z obstugg modutéw RDIMM/LRDIMM
PAmMIEC RAM 64GB pamieci RAM typu LRDIMM 2666MT/s z mozliwoscig rozbudowy do 3 TB.

Zabezpieczenia pamieci: ECC, Mirror Mode, Sparing Mode.

PAMIEC MASOWA

Zainstalowane minimum 4 dyski 600GB SAS 10k RPM typu Hot Plug.
Mozliwos¢ instalacji dyskdéw twardych SATA, SAS, NearLine SAS i SSD.

Mozliwos¢ instalacji modutu dedykowanego dla hypervisora wirtualizacyjnego.

IKONTROLER DYSKOWY

Zainstalowany sprzetowy kontroler dyskowy. Mozliwe konfiguracje pozioméw RAID: 0, 1,
5, 6, 10, 50, 60. Posiadajacy 1GB nieulotnej pamieci Cache.

INTERFEJSY

Minimum 5 portéw USB, w tym co najmniej 2 port USB 3.0; minimum 2 x VGA.

INTERFEJSY SIECIOWE

Minimum dwa interfejsy sieciowe 10 Gb Ethernet w standardzie Base-T.
Minimum dwa interfejsy sieciowe 10Gb Ethernet w standardzie SFP+ .
Jeden interfejs 1Gb w standardzie Base-T do zarzadzania serwerem.

Minimum 2 interfejsy zapewniajace potaczenie z urzagdzeniami zewnetrznymi z predkoscia
minimum 8Gb/s. Jezeli interfejsy wymagajg dostarczenie dodatkowych modutow takich jak
np. wktadki swiattowodowe, to Wykonawca musi je zapewni¢ w ramach dostawy.

Zamawiajacy wymaga dostarczenia kabli minimum 2m dla kazdego wbudowanego
interfejsu sieciowego.

Minimum cztery sloty PCI-Express x16 generacji 3.

SLOTY ROZSZERZEN

Minimum jeden sloty PCI-Express x8 generac;ji 3.
KARTA GRAFICZNA Zintegrowana karta graficzna umozliwiajaca rozdzielczo$¢ min. 1920 x 1200 pikseli
NAPED OPTYCZNY Zainstalowany wewnetrzny naped umozliwiajgcy odczyt nosnikéw DVD+RW
CHLODZENIE Redundantne wentylatory typu Hot-Plug.
ZASILANIE Redundantne zasilacze Hot Plug o mocy dopasowanej do samodzielnego zapewnienia

zasilania dla catego serwera, pracujace w sieci 230V 50Hz.
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Kazdy zasilacz musi by¢ dostarczony wraz z kablami zasilajgcymi o dt. min. 1,5m.

BEZPIECZENSTWO

Panel diagnostyczny lub sygnalizacja LED umieszczona na froncie obudowy, umozliwiajaca
wyswietlenie informacji o stanie procesoréw, pamieciach, dyskach, temperaturze.

Zintegrowany z ptyta gtéwng modut TPM2.0.

Fizyczne zabezpieczenie dedykowane przez producenta serwera chronigce przed
nieuprawnionym dostepem do dyskow twardych, montowane z przodu obudowy.

ZARZADZANIE

Modut zarzgdzajgcy serwerem, wyposazony w minimum jeden port 10/100/1000 Base-T
Ethernet, pozwalajgcy na zdalny dostep i zarzadzanie serwerem przy uzyciu graficznego
interfejsu Web. Modut musi umozliwiac:

- szyfrowane potfaczenie (SSLv3) oraz autentykacje i autoryzacje uzytkownika

- podmontowanie zdalnych wirtualnych napeddw,

- dostep do myszy, klawiatury z wykorzystaniem wirtualnej konsoli,

- wsparcie dla IPv6,

- wysytanie do administratora maila z powiadomieniem o awarii lub zmianie

konfiguracji sprzetowej,

Oprogramowanie do zdalnego zarzadzania serwerem umozliwiajgce: monitoring stanu
serwera oraz pracy komponentéw (temperatura kluczowych komponentéw, predkosé
obrotowa wentylatoréw, itp.), monitorowanie w czasie rzeczywistym poboru pradu przez
serwer, zbieranie logow btedow hardware, przechwycenie wirtualnej konsoli wraz z
dostepem do myszy i klawiatury, montowanie wirtualnych napeddw, zdalna identyfikacja
fizycznego serwera iobudowy za pomoca sygnalizatora optycznego, wysyfanie
zawiadomien droga mailowg lub poprzez SNMP.
Nie dopuszcza sie rozwigzan serwerowych wymagajacych dokupowania dodatkowych
licencji umozliwiajgcych zarzadzanie serwerem i dostarczajgcych wyzej wymienione
funkcjonalnosci.

SYSTEM OPERACYJNY

Zainstalowane na serwerze oprogramowanie wraz z licencja uprawniajgcg do
uruchamiania co najmniej dwdch serwerowych systemdéw operacyjnych w srodowisku
wirtualnym.

Licencja na oprogramowanie musi uwzgledniaé wszystkie rdzenie procesorow

zainstalowanych w serwerze.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania pamieci RAM bez przerywania pracy.

Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesorow

niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike

procesoréw wyposazonych w mechanizmy wielowgtkowosci.

Wbudowane wsparcie instalacji i pracy na wolumenach ktére:

- pozwalajg na zmiane rozmiaru w czasie pracy systemu,

- umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglagd w poprzednie wersje
plikow i folderow,

- umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

- umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu

o ich zawartos¢.

Wbudowane szyfrowanie dyskdéw przy pomocy mechanizmoéw posiadajgcych certyfikat

FIPS 140-2 lub rownowazny wydany przez NIST lub inng agende rzagdowa zajmujgcy sie

bezpieczenstwem informacji.

Mozliwos¢ uruchamiania aplikacji internetowych wykorzystujgcych technologie ASP.NET.

Mozliwos$¢é dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw .

Wbudowana zapora internetowa (firewall) z obstugi definiowanych regut dla ochrony
potaczen internetowych i intranetowych

Graficzny interfejs uzytkownika.
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Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe.

Mozliwosé zmiany jezyka interfejsu po zainstalowaniu systemu dla co najmniej jezyka
polskiego i angielskiego.

Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie
i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania polityka konsumpcji informacji
w dokumentach (Digital Rights Management).

Mozliwo$¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajacych
dodatkowych licencji:

- Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

- Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikow
stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na
tych stacjach, pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udziaty sieciowe), z mozliwoscig wykorzystania nastepujacych funkcji:

e podfaczenie do domeny w trybie offline - bez dostepnego potaczenia
sieciowego z domeng,

e ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania
uzytkownika - na przyktad typu certyfikatu uzytego do logowania,

e odzyskiwanie przypadkowo skasowanych obiektow
ustugi katalogowej z mechanizmu kosza.

Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej

PKI (Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:
- dystrybucje certyfikatow poprzez http,

- konsolidacje CA dla wielu laséw domeny,

- automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen.
Szyfrowanie plikéw i folderow.

Szyfrowanie pofaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

Serwis udostepniania stron WWW.
Wsparcie dla protokotu IP w wers;ji 6 (IPv6).

Wbudowane ustugi VPN pozwalajgce na zestawienie minimum 500 réwnoczesnych
potaczen iniewymagajace instalacji dodatkowego oprogramowania na komputerach
z systemem Windows.

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwosé telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw

DOKUMENTACIA > ) ; " - )
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

Wymagane oznaczenie produktu znakiem CE lub rGwnowaznym.
Oferowany serwer musi znajdowac sie na liScie kompatybilnosci producenta systemu
operacyjnego dostarczonego wraz z serwerem.

CERTYFIKATY P vineg &

W przypadku braku w/w certyfikatbw na internetowych stronach producenta,
Zamawiajacy na etapie weryfikacji oferty bedzie wymagat przedstawienia dokumentow
potwierdzajgcych spetnienie przez produkt w/w wymagan jakoSciowych.
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3. Macierz dyskowa

Nazwa komponentu

Wymagane minimalne parametry techniczne

Obudowa typu RACK o wysokosci maksymalnie 2U, przystosowana do montazu w szafie
stelazowej 19”.

Komplet szyn i elementdw mocujgcych umozliwiajgcych montaz macierzy w szafie
stelazowej 19”. Mozliwos¢ instalacji do 12 dyskow 3.5” Hot Plug w obudowie jednostki

Osupowa kontrolerowej.

Mozliwos¢ rozbudowy macierzy do co najmniej 250 napeddéw dyskowych poprzez
dodatkowe moduty dyskowe, bez wymiany kontroleréow.

Mozliwosé mieszania pétek dyskowych 3,5” i 2,5”.

Minimum 2 kontrolery pracujace w trybie active/active, z funkcjonalnoscig SAN.

KONTROLERY Zabezpieczenia RAID realizowane za pomocg sprzetowego, dedykowanego ukfadu.
Wymagane poziomy RAID 1, 5,6,10,50.

Minimum 16GB pamieci cache z mozliwoscig rozszerzenia z wykorzystaniem karty flash lub
dyskow SSD.

CACHE Pamiec¢ cache musi by¢ zabezpieczona przed utratg danych w przypadku awarii zasilania
poprzez funkcje zapisu zawartosci pamieci cache na dyski lub posiada¢ podtrzymywanie
bateryjne.

6 dyskow o pojemnosci min. 4TB NLSAS Hot-Plug kazdy.
Mozliwos¢ 12 obstugi dyskdéw SSD, SAS, NL-SAS.

Dyski Mozliwosé rozbudowy macierzy za pomocg nowych dyskdw o wiekszych pojemnosciach
oraz dyskéw typu SSD/Flash — zoptymalizowanych pod katem zapisu badz odczytu.
Mozliwo$¢é mieszania réznych rodzajow dyskow w ramach jednej potki dyskowe;.

Minimum 4 interfejsy o predkosci minimum 8Gb/s umozliwiajgcymi podtgczenie
z dostarczonymi serwerami. Jezeli wymagane, interfejsy musza by¢ wyposazone

INTERFEJSY w odpowiednie wktadki.

Macierz musi by¢ dostarczona z odpowiednimi kablami o dtugosci 2 m kazdy
umozliwiajgcymi podtgczenie z zaoferowanymi serwerami.
Minimum dwa redundantne, typu Hot-Plug, o mocy dopasowanej do samodzielnego

ZASILACZE zapewnienia zasilania dla catego urzadzenia przy petnym obtozeniu dyskami jednostki
kontrolera.

Obstuga minimum 512 logicznych wolumendw o rozmiarze do 256TB
» Obstuga minimum 128 grup RAID
WYDAINOSCE

Mozliwos¢ obstugi minimum 256 hostow.

Brak ograniczenia ilosci dyskow hot-spare.

LOKALNA REPLIKACIA
DANYCH

Wymagana funkcjonalnos$¢ tworzenia i prezentacji dyskéw logicznych (LUN) o pojemnosci
wiekszej niz zajmowana fizyczna przestrzen dyskowych (ang. ThinProvisioning). Wymagana
funkcjonalnos$¢ zwrotu skasowane] przestrzeni dyskowej do puli zasobow wspdlnych (ang.
Space Reclamation).

Tworzenie na zgdanie tzw. migawkowej kopii danych (ang. snapshot) w ramach macierzy
do wykorzystania w celu np. wykonywania kopii zapasowych lub testow systemdw
komputerowych. Wymagane dostarczenie w/w funkcjonalnosci umozliwiajgcej wykonanie
minimum 64 kopii migawkowych LUN.

Rozwigzanie ma pozwalaé na automatyczne zwiekszanie przestrzeni dla kopii
migawkowych.

Mozliwos¢ definiowania automatycznej polityki tworzenia kopii migawkowych
z wykorzystaniem interwatu czasowego.
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W przypadku odtworzenia danych z dowolnej kopii migawkowej, urzadzenie musi pozwalac
na poprawne zachowanie takie wczesniejszych jak i pozniejszych snapshotéw,
z zachowaniem mozliwosci kolejnego odtworzenia danych zaréwno ze wszystkich
istniejgcych (starszych i nowszych) kopii dostepnych dla danego zasobu.

Dla LUN-6w bedgcych widocznych dla serwerdw po protokole iSCSI, zamawiajgcy wymaga
funkcjonalnosci tworzenia snapshot-éw pojedynczych LUN-6w (kopii ,point in time”),
wykonywanych z poziomu macierzy.

Tworzenie na zgdanie petnej fizycznej kopii danych (klon) w ramach macierzy za pomoca
wewnetrznych kontroleréw macierzowych. Wymagane dostarczenie w/w funkcjonalnosci
umozliwiajgcej wykonanie minimum 64 kopii danych LUN typu klon.

ZARZADZANIE MACIERZA

Dostepne dwa porty 1Gbe Base-T w trybie primary/redundant.
Zdalne zarzadzanie oraz automatyczne informowanie centrum serwisowego o awarii.

Zarzadzanie macierzg powinno by¢ mozliwe za pomoca graficznego interfejsu uzytkownika
dostepnego poprzez protokole https, oraz za pomoca linii komend.

GUI powinno umozliwiaé ustawienie nazwy systemu, konfiguracje serwera NTP, dodawanie
kolejnych zasobow dyskowych, zmiane hasta administratora, tworzenie raid group oraz
wolumendw danych, migracje danych z innego systemu storage poprzez porty SAS lub FC,
listowanie wolumendw podpietych do danego hosta

Wymagana mozliwos¢ sprawdzenia aktualnego zuzycia energii oraz temperatury pracy
urzadzenia.

Zdalne zarzadzanie oraz automatyczne informowanie centrum serwisowego o awarii.

Wymagana mozliwos$¢ sprawdzenia aktualnego stanu oraz parametrow wydajnosciowych
macierzy takich jak utylizacja cpu oraz interfejséw potgczeniowych, status kazdego dysku
macierzy, transfer odczyt/zapis danych do wolumendw oraz jego opdznienie.

Wymagana mozliwosc¢ autentykacji poprzez LDAP.

Macierz musi posiada¢ mozliwos¢ zrobienia kopi zapasowej ustawien systemu z poziomu
interfejsu GUI oraz CLI.

BEZPIECZENSTWO

Ciagta praca obu kontroleréw nawet w przypadku zaniku jednej z faz zasilania. Zasilacze,
wentylatory, kontrolery RAID redundantne.

Mozliwos¢ przydzielenia wiekszej przestrzeni dyskowej dla serwerdw niz fizycznie dostepna
(Thin Provisioning).

Wymagana jest redundancja wszystkich elementéw urzadzen tj. kontroleréw, zasilaczy,
wentylatoréw i Sciezek do dyskéw. Wymiana tych elementéw musi sie odbywac bez
koniecznosci wytgczania urzadzen.

WSPARCIE DLA SYSTEMOW
OPERACYJNYCH

Microsoft® Windows®, VMware®, Hyper-V®, SLES, RHES

DOKUMENTACIA

Dokumentacji w jezyku polskim lub angielskim

CERTYFIKATY

Wymagane oznaczenie produktu znakiem CE lub réwnowaznym.

W przypadku braku w/w certyfikatéw na internetowych stronach producenta, Zamawiajgcy
na etapie weryfikacji oferty bedzie wymagat przedstawienia dokumentow
potwierdzajgcych spetnienie przez produkt w/w wymagan jakosciowych.
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4. System backup

System do backup-u danych bedzie sktadat sie z oprogramowaniem do tworzenia kopii zapasowych oraz
z urzadzenia typu autoloader.

4.1. Oprogramowanie do tworzenia kopii zapasowych

Nazwa komponentu

Minimalne wymagania funkcjonalne

ADMINISTRACIA SYSTEMEM

Rozwigzanie ma by¢ konfigurowane za pomocg graficznego interfejsu.
Rozwigzanie musi pozwala¢ na zarzadzane przez dowolng liczbe administratoréw, ktérzy
posiadaja roztaczne lub naktadajgce sie uprawnienia.
Mechanizm informowania administratoréw o wystgpieniu btedéw za posrednictwem
automatycznie generowanych wiadomosci poczty elektronicznej.
Informowanie w formie wiadomosci e-mail o statusie wykonania zadan backupowych na
wiecej niz jeden adres e-mail.
Petne centralne zarzadzanie przez www modutem wykonywania kopii zapasowych na
serwerach w zakresie:
e konfiguracji parametréw wykonywania kopii zapasowych,
e  przydzielania zadan wykonywania kopii zapasowych,
e monitorowania stanu wykonania kopii zapasowych,
e powiadamiania o stanie zadan backupu droga mailowa,
e przegladania i odtwarzania wybranych elementéw wykonanych kopii zapasowych,
e monitorowania w trybie graficznym aktualnego stanu systemu z uwzglednieniem:
—  statusu wykonanych zadan backupu (udane/nieudane),
— aktualnej wielkosci danych backupowych,
— aktualnej zajetosci repozytorium backupu.

TWORZENIE KOPII
ZAPASOWYCH

Scentralizowany system wykonywania kopii zapasowych w heterogenicznym s$rodowisku
(rézne systemy operacyjne) z wykorzystaniem protokotéw typu klient-serwer uzywajacy
jako warstwe transportu TCP/IP: SMB, CIFS, SSHFS.

Rozwigzanie musi by¢ dostarczone z dedykowanym agentem do systemow operacyjnych,
za pomocy, ktérego mozliwe jest archiwizowanie danych minimum z Microsoft Microsoft
SQL, Microsoft Hyper-V, Microsoft Active Directory oraz rejestru systemowego i plikow
przechowywanych na dyskach systemu Microsoft Windows. Agent backupu dostarczany
jest dla systemow operacyjnych aktualnie wspieranych przez firme Microsoft.

Agent ma wspiera¢ mechanizm deduplikacji danych.

Wsparcie archiwizacji otwartych i edytowanych plikow.

Funkcja automatycznego backupu otwartego i edytowanego pliku.

Wykonywanie backupu w oparciu o harmonogram utworzony przez administratora.

Rozwigzanie musi umozliwia¢ definiowanie réznych strategii wykonywania backupu dla
poszczegdlnych obiektdw podlegajgcych backupowi.

Wykonywanie backupu na lokalnie dostarczonym urzadzeniu.

Wykonywanie backup-u na dyski oparte o technologie przyrostowej kopii migawkowej na
poziomie blokéw danych — tylko pierwszy backup jest petny, pozostate tylko przyrostowe
(bez koniecznosci wykonywania kolejnych kopii petnych), dla serweréw fizycznych
i wirtualnych.

Zarzadzanie wieloma urzadzeniami tego samego typu przy uzyciu jednego interfejsu
graficznego.

Rozwigzanie musi pozwalaé na utworzenie repozytorium danych zapisanych na urzadzeniu
na dyski lokalne oraz replikacje na zewnetrzne nosniki typu tasmy, VTL, NAS.

ODTWARZANIE DANYCH

Odtwarzanie danych musi odbywac sie przy uzyciu mechanizméw - dedykowanego klienta
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odtwarzania dla systemow Windows, interfejsu WWW.

Dane muszg by¢ odtwarzane przez administratoréw urzadzenia lub uzytkownikéw
korcowych w zaleznosci od uprawnien.

RAPORTOWANIE

Rozwigzanie backupowe powinno udostepnia¢ raporty pozwalajgce na analize kluczowych
elementéw, takich jak:

— archiwizowania i odtwarzania danych,
— wykorzystania dostepnych zasobdéw dyskowych i systemowych

4.2. Autoloader

Nazwa komponentu

Wymagane minimalne parametry techniczne

Obudowa typu RACK o wysokosci maksymalnie 3U, przystosowana do montazu w szafie

BUDOWA L. . . . .
Osupo stelazowej 19”. Obudowa musi umozliwiac instalacje dwoch napeddéw tasmowych.
} Wsparcie dla LTO-6, LTO-7

OBStUGA NAPEDOW ] o
Zainstalowany minimum 1 naped LTO6
Dwuportowy kontroler o przepustowosci minimum 6Gb/s umozliwiajgcy podtgczenie
urzadzenia do serwera backup-u.

INTERFEJSY Urzadzenie musi byé¢ dostarczone z kablem o dtugosci 2 m umozliwiajgcym potaczenie
z serwerem backup.
1 x Ethernet RJ-45.

INNE W komplecie minimum 5 sztuk tasm LTO6 oraz 1 tasma czyszczaca.

CERTYFIKATY

Wymagane oznaczenie produktu znakiem CE lub rGwnowaznym.

W przypadku braku w/w certyfikatdw na internetowych stronach producenta,
Zamawiajacy na etapie weryfikacji oferty bedzie wymagat przedstawienia dokumentow
potwierdzajgcych spetnienie przez produkt w/w wymagan jakosciowych.

5. Przetacznik sieciowy zarzadzalny

Nazwa komponentu

Wymagane minimalne parametry techniczne

Obudowa typu RACK o wysokosci maksymalnie 1U, przystosowana do montazu w szafie
stelazowej 19”.

OBUDOWA Wewnetrzny zasilacz o mocy dostosowanej do samodzielnego zasilania urzagdzenia, 230V
AC wraz z kablem zasilajgcym;
Musi istnie¢ mozliwos¢ zastosowania zasilacza redundantnego;
Wbudowana pamie¢ RAM min. 512MB;
PAMIEC Wbudowana pamie¢ flash o pojemnosci pozwalajgcej na przechowywanie minimum
2 réznych obrazéw systemu operacyjnego urzadzenia;
24 x 10/100/1000Base-T;
4 x 10G SFP+;
Urzadzenie musi umozliwia¢ jednoczesne wykorzystanie minimum 28 portéw. Jezeli do
PORTY obstugi wymaganych portéw potrzebna jest licencja to nalezy jg dostarczy¢é w ramach

niniejszego postepowania;

Porty 10G SFP+ muszg mie¢ mozliwos¢ obstugi standardéw 1GBase-LX, 1Gbase-SX, 10G-LR,
10G-SR;

Port USB umozliwiajacy podtaczenie zewnetrznej pamieci flash.
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WYDAINOSC

Matryca przetaczajgca o wydajnosci min. 300 Gbps;

Wydajnos¢ przetaczania przynajmniej 90 Mpps;

Obstuga min. 16 000 adreséw MAC;

Obstuga min. 4000 sieci VLAN jednoczesnie oraz obstuga 802.1Q tunneling (QinQ);
Mozliwos¢ skonfigurowania min. 512 interfejsow vlan interface SVI;

Obstuga ramek jumbo o wielkosci min. 9200 bajtéow

Wydajnos¢ potaczenia w stos min. 40 Gb/s.

ROUTING

Obstuga min. 8 000 tras dla routingu Ipv4;
Obstuga min. 2 000 tras dla routingu Ipv6;
Obstuga min. 25 wirtualnych tablic routingu-forwardingu (VRF)

PROTOKOLY

Obstuga protokotu GVRP.

Wsparcie dla protokotéw IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s Multi-Instance
Spanning Tree. Wymagane wsparcie dla min. 64 instancji protokotu MSTP.

Obstuga protokotow LLDP i LLDP-MED.
Obstuga protokotu UDLD.

OBSLUGA KOLEJEK

Implementacja co najmniej osmiu kolejek sprzetowych QoS na kazdym porcie wyjsciowym
z mozliwoscig konfiguracji dla obstugi ruchu o réznych klasach;

Klasyfikacja ruchu do klas rdéinej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujgcych parametréw: zrodtowy adres MAC, docelowy adres MAC, zrodtowy adres IP,
docelowy adres IP, zrédtowy port TCP, docelowy port TCP.

LACZENIE W STOS

Przetacznik musi posiadac¢ funkcjonalnosé tgczenia w stosy z zachowaniem funkcjonalnosci:
— zarzadzanie stosem poprzez jeden adres IP;

— min. 8 jednostek w stosie;

— magistrala stackujgca o wydajnosci minimum 40Gb/s;

— mozliwo$¢ tworzenia potgczen link aggregation zgodnie z 802.3ad dla portow
nalezacych do réznych jednostek w stosie (ang. Cross-stack link aggregation);

— stos przetgcznikdéw powinien by¢ widoczny w sieci jako jedno urzadzenie logiczne
z punktu widzenia protokotu Spanning-Tree;

Jezeli realizacja funkcji faczenia w stosy wymaga dodatkowych modutéw stackujgcych lub

licencji to w ramach niniejszego postepowania Zamawiajagcy wymaga ich dostarczenia.

Zamawiajacy dopuszcza aby mozliwos¢ faczenia w stosy byta realizowana za pomoca

portéw typu uplink.

BEZPIECZENSTWO

Mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci
— min. 4 poziomy dostepu administracyjnego poprzez konsole;

— autoryzacja uzytkownikow w oparciu o IEEE 802.1x z mozliwoscig przydziatu VLANu
oraz dynamicznego przypisania listy ACL;

— mozliwos$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC oraz poprzez
portal WWW;

—  zarzadzanie urzagdzeniem przez HTTPS, SNMP i SSH za pomocg protokotéw Ipv4 i Ipv6;
— mozliwo$¢ filtrowania ruchu w oparciu o adresy MAC, Ipv4, lpv6, porty TCP/UDP;

—  obstuga mechanizmoéw Port Security, Dynamic ARP Inspection, IP Source Guard, voice
VLAN oraz private VLAN (lub réwnowazny);

— mozliwos¢ synchronizacji czasu zgodnie z NTP.

ZARZADZANIE
| MONITORING

Mozliwos¢ lokalnej i zdalnej obserwacji ruchu na okreslonym porcie, polegajgca na
kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do urzadzenia
monitorujgcego przytgczonego do innego portu oraz poprzez okreslony VLAN;
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Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn. Konieczna
jest mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym
urzadzeniu PC);

Dedykowany port konsoli oraz dedykowany port zarzadzajacy out-of-band 10/100Base-T
Ethernet;

Mechanizm do badania jakosci potaczen (IP SLA) z mozliwoscig badania takich parametréow
jak: jitter, opdznienie, straty pakietdw dla wygenerowanego strumienia testowego UDP;

Urzadzenie musi mie¢ mozliwos¢ pracy jako generator oraz jako odbiornik pakietow
testowych IP SLA;

Urzadzenie musi umozliwia¢ konfiguracje liczby wysytanych pakietéw UDP w ramach
pojedynczej prébki oraz odstepu czasowego pomiedzy kolejnymi wysytanymi pakietami
UDP w ramach pojedynczej probki;

Jezeli funkcjonalnos¢ IP SLA wymaga licencji to Zamawiajacy wymaga jej dostarczenia
w ramach niniejszego postepowania.

CERTYFIKATY

Urzadzenie musi posiada¢ oznakowanie CE lub réwnowazne.

W przypadku braku w/w certyfikatow na internetowych stronach producenta, Wykonawca
bedzie musiat dotozy¢ dokumenty potwierdzajgce spetnienie przez produkt wymagan
jakosciowych.

6. Urzadzenie ochrony sieci UTM

Nazwa komponentu

Wymagane minimalne parametry techniczne

INFORMACJE OGOLNE

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
bezpieczenstwa oraz funkcjonalnosci dodatkowe.

Musi by¢ wyposazony w dysk lokalny o pojemnosci minimum 240GB do celéw logowania
i raportowania.

Dopuszcza sie, aby elementy wchodzace w sktad systemu ochrony byty zrealizowane
w postaci zamknietej platformy sprzetowej lub w postaci komercyjnej aplikacji instalowanej
na platformie ogdlnego przeznaczenia.

W przypadku implementacji programowej dostawca musi zapewnic¢ niezbedne platformy
sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System musi zapewni¢ monitoring i wykrywanie uszkodzenia elementédw sprzetowych
i programowych systeméw zabezpieczen oraz taczy sieciowych.

Dostarczone rozwigzanie musi umozliwi¢ tgczenie w klaster Active-Active lub Active-Passive
kazdego z elementéw systemu.

FUNKCIE BEZPIECZENSTWA

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie z ponizszych
funkcjonalnosci. Poszczegdlne funkcjonalnosci systemu bezpieczenstwa mogg by¢
realizowane w postaci osobnych platform sprzetowych lub programowych:

- Kontrola dostepu — zapora ogniowa klasy Stateful Inspection

- Ochrona przed wirusami — antywirus [AV] (dla protokotéw SMTP, POP3, HTTP, FTP,
HTTPS). System AV musi umozliwia¢ skanowanie AV dla plikdw typu: rar, zip.

- Poufnosé danych - IPSec VPN oraz SSL VPN

- Ochrona przed atakami - Intrusion Prevention System [IPS/IDS]

- Kontrola stron Internetowych — Web Filter [WF]

- Kontrola zawartosci poczty — antyspam [AS] (dla protokotéw SMTP, POP3)
- Kontrola pasma oraz ruchu [QoS i Traffic shaping]

- Kontrola aplikacji oraz rozpoznawanie ruchu P2P

- Analiza ruchu szyfrowanego protokotem SSL

FIREWALL

Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

Projekt wspétfinansowany przez Unie Europejskg

z Europejskiego Funduszu Rozwoju Regionalnego w ramach RPO WM 2014 — 2020

17




Fundusze
Europejskie
Pragram Regionalny

M\ MALOPOLSKA U”igui‘;;?k?:lil:saz TN

Rozwoju Regionalnego

Musi zapewni¢ obstuge nie mniej niz 500 tys. jednoczesnych potaczen oraz 15 tys. nowych
potaczen na sekunde.

Musi posiada¢ wbudowany w interfejs administracyjny system raportowania i przegladania
logéw zebranych na urzadzeniu. W przypadku kiedy system nie posiada dysku lub nie
pozwala na podtaczenie zewnetrznych nosnikow, musi by¢ dostarczony system logowania
w postaci dedykowanej, odpowiednio zabezpieczonej platformy sprzetowej lub
programowej.

Urzadzenie ma obstugiwaé translacje NAT adresu zrédtowego i NAT adresu docelowego.
Mozliwo$é tworzenia wydzielonych stref bezpieczernistwa Firewall np. DMZ.

Elementy systemu przenoszace ruch uzytkownikdw muszg dawa¢ mozliwos¢ pracy
w jednym z dwéch trybow: Router/NAT lub transparent.

VPN

W zakresie realizowanych funkcjonalnosci VPN, wymagane jest nie mniej niz:

- Tworzenie potaczen w topologii Site-to-site oraz mozliwos¢ definiowania potaczen
Client-to-site;

- Producent oferowanego rozwigzania VPN powinien dostarcza¢ klienta VPN
wspotpracujgcego z proponowanym rozwigzaniem;

- Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci;

- Praca w topologii Hub and Spoke oraz Mesh;

- Obstuga mechanizmow: IPSec NAT Traversal, DPD, Xauth;

- Obstuga ssl vpn w trybach portal oraz tunel;

IPS

Ochrona IPS musi opierac sie co najmniej na analizie protokotow i sygnatur.
Baza wykrywanych atakéw musi zawiera¢ co najmniej 1000 wpiséw.

Musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu stanowigcych podstawowa
ochrone przed atakami typu DoS oraz DDos.

ANTYWIRUS

Silnik antywirusowy musi zapewniaé¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

WEB FILTER

Baza filtra WWW pogrupowana w min 50 kategorii tematycznych. W ramach filtra www
muszg by¢ dostepne m.in. kategorie: spyware, malware, spam, proxy avoidance, sieci
spotecznosciowe, zakupy. Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz
tworzenia wyjgtkéw i regut omijania filtra WWW.

IKONTROLA APLIKACII

Funkcja kontroli aplikacji musi zapewnia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietow, nie bazujgc jedynie na wartosciach portéw TCP/UDP.

INTRFEJSY

System musi posiadaé minimum 10 interfejséw miedzianych Ethernet 10/100/1000

INTERFEJSY WIRTUALNE

Mozliwos$¢ tworzenia min 100 interfejsow wirtualnych definiowanych jako VLANy w oparciu
o standard 802.1Q.

OBStUGA ROUTINGU

Rozwigzanie musi zapewnia¢: obstuge Policy Routingu, routing statyczny i dynamiczny
w oparciu o protokoty: RIPv2, OSPF, BGP.

UWIERZYTELNIANIE

System zabezpieczen musi zapewnia¢ wykonywanie uwierzytelniania tozsamosci

uzytkownikéw za pomocg nie mniej niz:

- Haset statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie
systemu;

- Haset statycznych i definicji uzytkownikdw przechowywanych w bazach zgodnych
z LDAP;

- Haset dynamicznych (RADIUS) w oparciu o zewnetrzne bazy danych ;

- Rozwigzanie musi umozliwia¢ budowe architektury uwierzytelniania typu Single Sign
On w s$rodowisku Active Directory bez koniecznosci instalowania jakiegokolwiek
oprogramowania na kontrolerze domeny;

WYDAINOSC

Wydajnos¢ systemu Firewall min 5 Gbps.
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Wydajnos$¢ ochrony przed atakami (IPS) min 2,2 Gbps.
Wydajnos$¢ VPN IPSec, nie mniej niz 1Gbps.

RAPORTOWANIE

System realizujacy funkcje Firewall musi posiada¢ wbudowany w interfejs administracyjny
system raportowania i przegladania logéw zebranych na urzadzeniu.

W zakresie realizowanych funkcjonalnosci systemu raportowania i przegladania logéw,
wymagane jest nie mniej niz:

- Posiadanie predefiniowanych raportéw dla ruchu WWW, modutu skanera

antywirusowego i antyspamowego

IPS,

- Generowanie co najmniej 25 réznych typdw raportéw

System raportowania i przeglgdania logéw wbudowany w system bezpieczenstwa nie moze
wymagac dodatkowej licencji do swojego dziatania.

POLITYKA BEZPIECZENSTWA

Polityka bezpieczeristwa systemu zabezpieczen musi uwzgledniaé¢ adresy IP, interfejsy,
protokoty, ustugi sieciowe, uzytkownikow, reakcje zabezpieczen, rejestrowanie zdarzen
oraz zarzgdzanie pasmem sieci (m.in. pasmo gwarantowane i maksymalne, priorytety).

AKTUALIZACIA Wymagane jest automatyczne S$cigganie sygnatur atakdéw, aplikacji, szczepionek
antywirusowych oraz ciggty dostep do globalnej bazy zasilajacej filtr URL.
Elementy systemu muszg zapewnia¢ lokalne zarzgdzanie (HTTPS, SSH) jak i wspdtpracowacd
ZARZADZANIE z dedykowanymi platformami do centralnego zarzadzania i monitorowania. Komunikacja

systemdw zabezpieczen z platformami zarzagdzania musi byc¢ realizowana z wykorzystaniem
szyfrowanych protokotéw.

CERTYFIKATY

Wymagane oznaczenie produktu znakiem CE lub réwnowaznym.

Element oferowanego systemu bezpieczenstwa realizujgcy zadanie Firewall musi posiadac
certyfikat ICSA lub EAL4+ lub rownowazne dla rozwigzan kategorii Network Firewall.

W przypadku braku w/w certyfikatow na internetowych stronach producenta, Zamawiajacy
wymaga ztozenia wraz z oferta dokumentéw potwierdzajacych spetnienie przez produkt
w/w wymagan jakoSciowych.

7. Szafa serwerowa RACK z wyposazeniem

Nazwa komponentu

Wymagane minimalne parametry techniczne

Szafa serwerowa, stojaca typu RACK o wymiarach: wysokos¢ 42U, gtebokos¢ 1000 mm,

RODZA szeroko$¢ 800 mm

Nosnos¢ Minimum 1000 kg

Opis Elementy szafy wykonane z blachy stalowej malowanej proszkowo.
Szkielet stalowy malowany proszkowo lub ocynkowany.
Drzwi przednie perforowane zamykane na zamek.

DRzwI Drzwi tylne stalowe uchylne z zamkiem.

Drzwi boczne demontowane na zatrzaskach z mozliwosciag montazu zamka.

WYPOSAZENIE

Minimum trzy po6tki montowane czteropunktowo do pionowych szyn stelaza.

Minimum dwie listwy zasilajgca PDU 16A z minimum 6-cioma gniazdami C13 w obudowie
aluminiowej, wyposazone w filtr przeciwzaktdceniowy.

Panel wentylacyjny z czterema wentylatorami.

KonsoLa KVM

Urzadzenie KVM o wysokosci maksymalnie 1U, wyposazone w wysuwany wyswietlacz LED
o przekatnej minimum 17 cali oraz wysuwang klawiature na 104 przyciski i touchpad.

Urzadzenie musi posiada¢ minimum 8 portéw umozliwiajgcych obstuge minimum
8 serwerdw przy uzyciu jednej konsoli z wyswietlaczem oraz dwa porty USB umozliwiajgce
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podpiecie dodatkowej klawiatury i myszy.
Musi umozliwia¢ przetgczanie pomiedzy podfgczonymi komputerami z wykorzystaniem
przycisku, skrétu klawiszowego oraz menu ekranowego OSD.

Konsola musi by¢ zamontowana w szafie RACK na szynach montazowych oraz musi by¢
wyposazona w kable umozliwiajgcei podpiecie wszystkich dostarczonych serwerdéw.

CERTYFIKATY

Wymagane oznaczenie produktu znakiem CE lub réwnowaznym.

W przypadku braku w/w certyfikatbw na internetowych stronach producenta,
Zamawiajacy na etapie weryfikacji oferty bedzie wymagat przedstawienia dokumentéw
potwierdzajgcych spetnienie przez produkt w/w wymagan jakosciowych.

8. Zasilacz awaryjny UPS 15kVA

Nazwa komponentu

Wymagane minimalne parametry techniczne

INFORMACJE OGOLNE

Urzadzenie musi zapewniac¢ autonomie podczas pracy awaryjnej nie mniej niz 15 min.

Urzadzenie ma zapewnié¢ podtrzymanie zasilania zaréwno dla urzadzern zamontowanych
w serwerowni, jaki i sprzetu komputerowego.

MocC WYJSCIOWA CZYNNA

15 kVA/13,5 kW

RODZzAJ URZADZENIA

True on-line z podwdjnym przetwarzaniem energii.

STEROWANIE Mikroprocesorowe DSP+uP uktadow wejsciowych i wyjsciowych.
Napiecie wejsciowe: 400V 3+ N
WEJSCIE Zakres czestotliwosci napiecia wejsciowego: 45 - 70 Hz
Tolerancja napiecia wejsciowego +/- 20% przy obcigzeniu 100%.
Napiecie 400V + N
WYyISCIE Sinusoidalny ksztatt napiecia wyjsciowego, THDv <3%
Przecigzenie przy cos=0,8: minimum 110% ciaggte.
BATERIE Szczelne, bezobstugowe, w technologii AGM, umieszczone wewnatrz obudowy.
SPRAWNOSC Minimum 92%

CzAS PODTRZYMANIA Z
BATERII

15 min przy 100% obcigzeniu

ZAKRES REGULACII

Mozliwo$¢ ograniczenia czasu podtrzymania przez ustawienie maksymalnego czasu pracy
z baterii w zakresie min 1-65000 s, w krokach co 1 sekunde.

mozliwos¢ wyboru czasu, po jakim UPS zostanie zataczony po powrocie napiecia
wejsciowego w zakresie min 1-250s w krokach co 1 sekunde.

Ztacze EPO dla instalacji p.poz.
1x RJ45 (SNMP)

Minimum jeden dodatkowy slot na opcjonalng karte przekaznikowa (250Vac, min. 4 styki

PORTY programowalne).
Programowalne dodatkowe wyjsciowe gniazdo pomocnicze — mozliwos¢ zasilania
obcigzenia z funkcjg automatycznego wytaczenia w okreslonych przez uzytkownika
warunkach konfiguracyjnych oprogramowania.
Zimny start.

INNE Oprogramowanie zarzgdzajgco — monitorujgce w jezyku polskim.

Urzadzenie musi zapewniac zarzgdzanie przez siec.

Dzwiekowa sygnalizacja roztadowania baterii.
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Musi by¢ wyposazony w modut z ekranem LCD.
Mozliwos¢ instalacji sensoréw temperatury i wilgotnosci powietrza.

Automatycznie regulowany prad tadowania baterii, w zaleznosci od pojemnosci
zainstalowanych akumulatoréw;

Mozliwos¢ instalacji dodatkowych modutéw bateryjnych gwarantujgcych dtuzsze czasy
podtrzymania zasilania.

Musi by¢ wyposazony z redundantny zasilacz pomocniczy bypassu automatycznego.

Musi posiada¢ zabezpieczenie przed zwrotnym podaniem napiecia niebezpiecznego do
obwodu zasilajgcego UPS.

Musi pozwalaé¢ na zdalne wtaczenia i wytaczenia zasilacza UPS, przetaczenia zasilania
obcigzenia z inwertera na wewnetrzny bypass i odwrotnie.

Musi mie¢ mozliwos¢ automatycznego wytgczenia UPS w trybie pracy bateryjnej
w przypadku obcigzenia mniejszego niz 5%

Mozliwos¢ wspotpracy z agregatami pragdotwdrczymi.

CERTYFIKATY

Urzadzenie musi posiada¢ oznakowanie CE lub réwnowazne.
Zgodnos¢ z 1IS09001 lub rownowazna.
Zgodnosc¢ z dyrektywag WEEE lub rownowazng

W przypadku braku w/w certyfikatbw na internetowych stronach producenta,
Zamawiajacy wymaga ztozenia wraz z ofertg dokumentéw potwierdzajacych spetnienie
przez produkt w/w wymagan jakosciowych.

9. Ustuga instalacji i konfiguracji

Nazwa urzadzenia

Wymagania minimalne

WYMAGANIA OGOLNE

Wykonawca dostarczy sprzet komputerowy do lokalizacji, ktérg jest siedziba
Zamawiajgcego, na wiasny koszt.

Dostarczony sprzet zostanie zainstalowany w dostarczonej szafie RACK, podtgczony
i uruchomiony w miejscu dostawy. Wszystkie elementy niezbedne do instalacji (Sruby
montazowe, kable, przewody, listwy zasilajgce, itp.) musza by¢ zapewnione przez
Wykonawce.

Zamawiajacy wymaga potaczenia urzagdzen przy wykorzystaniu okablowania dostarczonego
przez Wykonawce wraz z urzagdzeniami.

Zamawiajacy wymaga konfiguracji dostarczonego sprzetu i oprogramowania zgodnie
zopracowanym w terminie do 7 dni po podpisaniu umowy przez Wykonawce
i zaakceptowanym przez Zamawiajacego planem wdrozenia wraz z procedurami
bezpieczenstwa.

Po instalacji i konfiguracji sprzetu, Wykonawca wykona testy potaczen i wydajnosci
urzadzen. Pozytywny wynik testéw bedzie podstawg podpisania protokotu odbioru.

SERWERY

Na dostarczonych serwerach wykonawca skonfiguruje srodowisko wirtualne oraz systemy
operacyjne zgodnie z wytycznymi Zamawiajgcego dostarczonymi na etapie realizacji.

MACIERZE DYSKOWE

Wykonawca skonfiguruje macierze dyskowe zgodnie z wytycznymi Zamawiajgcego
dostarczonymi na etapie realizacji z uwzglednieniem zaakceptowanego planu wdrozenia.

SYSTEM BACKUP

Musi by¢ skonfigurowany zgodnie z wytycznymi administratora Zamawiajgcego, w sposéb
umozliwiajgcy na automatyczne tworzenie kopii bezpieczenstwa z systeméw
zainstalowanych na dostarczonych serwerach.

Pomiedzy urzadzeniami sktadajgcymi sie na system backup-u muszg by¢ wszystkie
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potgczenia kablowe zapewniajagce poprawny przebieg procesu tworzenia kopii
zapasowych.

Konfiguracja musi zapewnia¢ tworzenie kopii dziennych, tygodniowych, miesiecznych
z mozliwoscia zapisywania na zewnegtrznym napedzie oraz odtwarzanie danych
z wykonanych kopii zapasowych.

Wykonawca przeprowadzi instruktarz dla administratora Zamawiajacego w zakresie
uruchomionych rozwigzah, w stopniu umozliwiajgcym administratorowi samodzielng
konfiguracje i administracje urzgdzeniami.

ZASILACZ AWARYINY UPS

UPS zostanie wstawione do pomieszczenia wskazanego przez Zamawiajgcego,
zainstalowany, podtgczony do istniejgcej infrastruktury elektrycznej i teletechnicznej oraz
uruchomiony przez uprawnionego serwisanta.

PRZELACZNIK SIECIOWY

Urzadzenie musi by¢ zamontowane w szafie RACK i uruchomione,

Porty Base-T muszg by¢ potaczone za pomoca kabli krosowych z odpowiednimi gniazdami
RJ45 w panelach krosowych sieci LAN.

Urzadzenie musi by¢ skonfigurowane zgodnie ze wskazaniami i uzgodnieniami
z Zamawiajgcym na etapie instalacji. Konfiguracja powinna zapewnia¢ minimum 2 podsieci
(VLAN) oraz umozliwia¢ autoryzacje IEEE 802.1x.

Wymagana jest konfiguracja urzadzen w zakresie:

- sieci VLAN, adresacji IP, interfejsow VLAN;

- interfejsow fizycznych, funkcjonalnosci LACP;

- funkcjonalnosci routingu;

- stackowania przetacznikow;

- polityk bezpieczenstwa, QoS, mechanizméw STP i ich bezpieczenstwa;

- mechanizmdw zarzgdzania urzgdzeniami (np. SSH, telnet, SNMP, HTTPS);
Wykonawca przeprowadzi instruktarz dla administratoréw sieci Zamawiajgcego
obejmujacy minimum w/w zagadnienia zwigzane z konfiguracja i zarzadzaniem
urzagdzeniami. Czas trwania instruktarzu musi zapewni¢ petng zrozumiatosé¢ zagadnien
przez wytypowanych przedstawicieli Zamawiajgcego, potwierdzong protokotem
przeprowadzenia instruktarzu.

SYSTEM OCHRONY SIECI
UTM

Musi by¢ skonfigurowany zgodnie z wytycznymi administratora Zamawiajgcego,
z uwzglednieniem minimalnych prac:

—  Weryfikacja zatozen wdrozenia

—  Konfiguracja sieci (interfejsy i routing)

— Konfiguracja firewalla

—  Konfiguracja NAT

— Konfiguracja IPS — zgodnie z wymaganiami klienta

— Konfiguracja dodatkowych ustug sieciowych tj. DHCP, DNS Proxy

— Integracja z AD lub zatozenie wewnetrznej bazy uzytkownikéw (bez dodawania
uzytkownikéw).

— Konfiguracja transparentnej autoryzacji w AD — konfiguracja po stronie urzadzenia,
inzynier nie instaluje agenta SSO a jedynie instruuje klienta jak powinna przebiegaé
instalacja.

— Konfiguracja VPN:

e |PSec Site-to-Site— zgodnie z otrzymanymi od klienta parametrami tuneli.

e |PSec Client-to-Site — konfiguracja urzadzenia i jednej wzorcowej stacji klienckiej
na kliencie dedykowanym lub ShrewVPN.

Konfiguracja SSL VPN lub PPTP VPN.

Urzadzenie musi zosta¢ podtgczone do istniejgcej infrastruktury Zamawiajgcego

i uruchomione w celu weryfikacji poprawnosci konfiguracji.

Wykonawca przeprowadzi instruktarz dla administratora Zamawiajgcego w zakresie w/w
zagadniend, w stopniu umozliwiajgcym administratorowi samodzielng konfiguracje
i administracje urzadzenia.
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Czesc i

1. Zestaw komputerowy z monitorem 24"

Zestaw komputerowy bedzie sktadat sie ze stacji komputerowej z zainstalowanym systemem operacyjnym
i pakietem biurowym typu office oraz monitora LCD 24”.

1.a) Stacja komputerowa

Nazwa komponentu

Wymagane minimalne parametry techniczne

PROCESOR

Procesor wielordzeniowy ze zintegrowang grafika, osiggajgcy w tescie PassMark CPU
Mark wynik min.9900 punktow.

W przypadku braku mozliwosci weryfikacji przez Zamawiajgcego w/w wyniku testu na
stronach PassMark CPU Mark, dokument potwierdzajacy spetnianie w/w wymagan
w formie raportu z oprogramowania testujgcego nalezy dostarczy¢ na etapie weryfikacji
oferty.

PAMIEC OPERACYINA RAM

4 GB DDR4 2666MH z non-ECC mozliwos¢ rozbudowy do min 32GB.

PAMIEC MASOWA

1TB SATA 7200 RPM

KARTA GRAFICZNA

Grafika zintegrowana z procesorem powinna umozliwia¢ prace dwumonitorowg ze
wsparciem DirectX 11.1, OpenGL 4.0, OpenCL 1.2; pamie¢ wspotdzielona z pamiecia
RAM, obstugujgca rozdzielczosci minimum 1920x1200 @ 60Hz (analogowo i cyfrowo).

KARTA SIECIOWA

Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z ptytg gtéwng, wspierajaca
obstuge Wol (funkcja wtgczana przez uzytkownika)

WYPOSAZENIE MULTIMEDIALNE

Min 24-bitowa karta dZzwiekowa zintegrowana z ptytg gtdwng, zgodna z High Definition,
wewnetrzny gtosnik 2W w obudowie komputera.

Wbudowane porty:
— min.1xHDMI,
— min. 1 x DisplayPort,

— min. 6 portow USB wyprowadzonych na zewnatrz komputera, w tym minimum

OPERACYJNYMI | STANDARDAMI

INTERFEJSY
porty USB 3.0; min. 2 porty USB 3.0 z przodu obudowy. Wymagana ilos¢
i rozmieszczenie (na zewnatrz obudowy komputera) portéw USB nie moze byc
osiggnieta w wyniku stosowania konwerterdw, przejscidwek itp,
— 1 port audio tzw. combo ( stuchawka/mikrofon) i min. 1 port Line-out,
Obudowa matogabarytowa typu terminal/mini, w ktdérej suma wymiaréw nie moze
przekraczac¢ 55 cm, przystosowana do pracy w orientacji pionowej lub poziomej.
Obudowa musi fabrycznie umozliwia¢ montaz min 1 szt. dysku 2,5” HDD.
OBUDOWA Musi umozliwia¢ montaz uchwytu typu VESA.
Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki
metalowe] (ztagcze blokady Kensingtona) oraz ktédki (oczko w obudowie do zatozenia
ktédki).
Zasilacz o mocy max. 70W pracujagcy w sieci 230V 50/60Hz pradu zmiennego
ZASILANIE . L S
i efektywnosci nie mniejszej niz 85%.
ZGODNOSE Z SYSTEMAMI Potwierdzenie kompatybilnosci komputera na dang platforme systemowa (wydruk ze

strony)

BEZPIECZENSTWO

Urzadzenie musi by¢ wyposazone w dedykowany uktad sprzetowy stuzgcy do tworzenia
i zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to
musi posiadaé mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na
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dysku twardym przy uzyciu klucza sprzetowego.

Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem uzytkownika
dostepny z poziomu szybkiego menu boot’'owania, umozliwiajacy jednoczesne
przetestowanie w celu wykrycia usterki zainstalowanych komponentéw w oferowanym
komputerze bez koniecznosci uruchamiania systemu operacyjnego.

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera,
zawierajacy logo producenta komputera lub nazwe producenta komputera lub nazwe
modelu oferowanego komputera,

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych podtgczonych do niego urzagdzen zewnetrznych odczytania z BIOS informacji o:

— wersji BIOS,

— zainstalowanej pamieci RAM,

— rodzaj napedow optycznych,

— pojemnosci zainstalowanego dysku twardego,
— MAC adresie zintegrowanej karty sieciowej,

—  kontrolerze audio,

Funkcja blokowania wejscia do BIOS oraz blokowania startu systemu operacyjnego,
(gwarantujgcy utrzymanie zapisanego hasta nawet w przypadku odtgczenia wszystkich
zrédet zasilania i podtrzymania BIOS).

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen.

Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podtgczonych do niego urzgdzen zewnetrznych, ustawienia hasta na poziomie
systemu, administratora oraz dysku twardego,

Mozliwos¢ ustawienia hasta uzytkownika umozliwiajgcego uruchomienie komputera
(zabezpieczenie przed nieautoryzowanym uruchomieniem) oraz uprawniajgcego do
samodzielnej zmiany tego hasta przez uzytkownika (bez mozliwosci zmiany innych
parametrow konfiguracji BIOS) przy jednoczesnym zdefiniowanym hasle administratora
i/lub zdefiniowanym hasle dla dysku Twardego. Uzytkownik po wpisaniu swojego hasta
jest wstanie jedynie zmieni¢ hasto dla dysku twardego.

Mozliwo$¢ wytgczania portow USB w tym: wszystkich portow, tylko portdw znajdujacych
sie na przedzie obudowy, tylko tylnych portow, tylko zewnetrznych, wszystkich
nieuzywanych.

SYSTEM OPERACYJNY

System operacyjny klasy PC zainstalowany na stacjach komputerowych spetniajacy
wszystkie ponizsze wymagania poprzez natywne dla niego mechanizmy, bez uzycia
dodatkowych aplikacji.

Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbedne
aktualizacje, poprawki, biuletyny bezpieczedistwa musza by¢ dostarczane bez
dodatkowych optat) - wymagane podanie nazwy strony serwera WWW;

Internetowa aktualizacja zapewniona w jezyku polskim;

Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych,
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i
v6;

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi);

Interfejs uzytkownika dziatajacy w trybie graficznym z elementami 3D, zintegrowana
z interfejsem uzytkownika interaktywna czes$¢ pulpitu stuzgcg do uruchamiania aplikacji,
ktére uzytkownik moze dowolnie wymieniaé i pobrac ze strony producenta;

Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu;
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Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw
zarzadzane zdalnie, praca systemu w trybie ochrony kont uzytkownikow;

Zintegrowany z systemem modut wyszukiwania informacji (plikéw réinego typu)
dostepny zkilku poziomdéw: poziom menu, poziom otwartego okna systemu
operacyjnego. System wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobow lokalnych;

Zintegrowane z systemem operacyjnym narzedzia zwalczajgce ztosliwe oprogramowanie.
Aktualizacje dostepne u producenta nieodpfatnie bez ograniczen czasowych;
Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzagdzeniami
zewnetrznymi;

Wbudowany system pomocy w jezyku polskim;

Mozliwos¢ przystosowania stanowiska dla o0séb niepetnosprawnych (np. stabo
widzacych);

Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki - przez polityke rozumiemy
zestaw regut definiujgcych lub ograniczajgcych funkcjonalno$¢ systemu lub aplikacji;
Wdrazanie IPSEC oparte na politykach - wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzgdzanych w sposéb centralny;

Wsparcie dla logowania przy pomocy smartcard;

Rozbudowane polityki bezpieczenstwa - polityki dla systemu operacyjnego i dla
wskazanych aplikacji;

Narzedzia stuzgce do administracji, do wykonywania kopii zapasowych polityk iich
odtwarzania oraz generowania raportéw z ustawien polityk;

Wsparcie dla Sun Java i .NET Framework 1.1 2.0 i 3.0 - mozliwos¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach;

Wsparcie dla JScript i VBScript - mozliwo$¢ uruchamiania interpretera polecen,

Zdalna pomoc i wspodtdzielenie aplikacji - mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem;

Graficzne srodowisko instalacji i konfiguracji;

Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang. quota) na
dysku dla uzytkownikow oraz zapewniajgcy wiekszg niezawodnos¢ i pozwalajacy tworzyc
kopie zapasowe;

Zarzadzanie kontami uzytkownikéw sieci oraz urzgdzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe;

Mozliwos$¢ przywracania plikdw systemowych;

Funkcjonalnos¢ pozwalajgca na identyfikacje sieci komputerowych, do ktérych jest
system podfaczony, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory
sieciowej, udostepniania plikow ftp.);

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca
polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu);

Mozliwos¢, w ramach posiadanej licencji, do uzywania co najmniej dwadch
wczesniejszych wersji oprogramowania systemowego.

WYMAGANIA DODATKOWE

Klawiatura USB w uktadzie polski programisty.
Mysz USB.
Dofaczony nosnik ze sterownikami.

Komputer musi by¢ wyposazony w monitor o parametrach minimalnych zgodnie z pkt.1b
OPZ.

Komputer musi mie¢ zainstalowane pakiet oprogramowania biurowego o minimalnych
wymaganiach zgodnie z pkt.1c OPZ.
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CERTYFIKATY | STANDARDY

Deklaracja zgodnosci CE lub rownowazna.
Deklaracja zgodnosci z dyrektywa RoHS lub réwnowazna.

Oferowany komputer musi spetnia¢ wymogi specyfikacji technicznej Energy Star
i posiada¢ oznaczenie znakiem  ustugowym ENERGY STAR lub spetnia¢ kryteria
efektywnosci energetycznej co najmniej réwnowazne z koniecznymi do uzyskania
takiego oznaczenia.

W przypadku braku w/w certyfikatbw na internetowych stronach producenta,

Zamawiajacy na etapie weryfikacji oferty bedzie wymagat przedstawienia dokumentéw
potwierdzajgcych spetnienie przez produkt w/w wymagan jakoSciowych.

1.b) Monitor

Nazwa komponentu

Wymagane minimalne parametry techniczne

Ekran ciektokrystaliczny z aktywna matryca IPS min. 23,8” (16:9) z utwardzong powtoka

TYP EKRANU
antyodblaskowa
Typ matrycy — matowa z podswietleniem typu LED
llos¢ wyswietlanych koloréw: minimum 16,7 min
Rozmiar plamki: maksimum 0,28 mm

PARAMETRY MATRYCY Jasno$é: 250 cd/m?

Kontrast: Typowy 1000:1
Czas reakcji: max 7ms

Katy widzenia minimum (pion/poziom): 175/175 stopni

R0zDzIELCZOSC MAKSYMALNA

1920 x 1080 przy 60Hz

ZUZYCIE ENERGII

Maksymalnie 40W

BEZPIECZENSTWO

Monitor musi by¢ wyposazony w tzw. Kensington Slot - gniazdo zabezpieczenia przed
kradzieza.

ZLACZE

1x Display Port, 4 x USB, w tym minimum 2 porty w wersji 3.0, 1 x HDMI

INNE

Obrotowy ekran (PIVOT)
Otwory montazowe typu VESA 100 mm.

CERTYFIKATY

EPEAT Gold, Energy Star, WEEE lub certyfikaty rdwnowazne do wymienionych, badz
urzadzenie musi spetnia¢ kryteria jakosciowe co najmniej rownowazne z koniecznymi
do uzyskania takiego oznaczenia.

W przypadku braku w/w certyfikatdbw na internetowych stronach producenta,
Zamawiajacy na etapie weryfikacji oferty bedzie wymagat przedstawienia dokumentéw
potwierdzajgcych spetnienie przez produkt w/w wymagan jakosciowych.

1.c) Pakiet biurowy

Nazwa komponentu

Minimalne parametry funkcjonalne

INTERFEJS UZYTKOWNIKA

Petna polska wersja jezykowa interfejsu uzytkownika,

Prostota i intuicyjnos¢ obstugi, pozwalajgca na prace osobom nie posiadajgcym
umiejetnosci technicznych,

Mozliwos¢ zintegrowania uwierzytelniania uzytkownikéw z ustugg katalogowa (Active

Directory lub funkcjonalnie rownowazng) - uzytkownik raz zalogowany z poziomu
systemu operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we
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wszystkich  modutach oferowanego rozwigzania bez potrzeby oddzielnego
monitowania go o ponowne uwierzytelnienie sie.

TWORZENIE | EDYCJA
DOKUMENTOW
ELEKTRONICZNYCH

Kompletny i publicznie dostepny opis formatu,

Zdefiniowany uktad informacji w postaci XML zgodnie z Tabelg Bl zatgcznika 2
Rozporzadzenia w sprawie minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U.05.212.1766), umozliwia wykorzystanie schematow XML,

Wspiera w swojej specyfikacji podpis elektroniczny zgodnie z Tabelg A. 1.1 zatacznika
2 Rozporzadzenia W  sprawie minimalnych wymagan dla  systemow
teleinformatycznych (Dz.U.05.212.1766),

EDYTOR TEKSTOW

Edycja i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego
w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscia
stownika wyrazéw bliskoznacznych i autokorekty,

Wstawianie oraz formatowanie tabel,

Wstawianie oraz formatowanie obiektéw graficznych,

Wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne),
Automatyczne numerowanie rozdziatéw, punktow, akapitow, tabel i rysunkow,
Automatyczne tworzenie spiséw tresci,

Formatowanie nagtdwkow i stopek stron,

Sprawdzanie pisowni w jezyku polskim,

Sledzenie zmian wprowadzonych przez uzytkownikéw,

Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci,
Okreslenie uktadu strony (pionowa/pozioma),

Wydruk dokumentéw,

Wykonywanie korespondencji seryjnej bazujgc na danych adresowych pochodzacych
z arkusza kalkulacyjnego i z narzedzia do zarzgdzania informacjg prywatna

Prace na dokumentach utworzonych przy pomocy Microsoft Word 2003 lub Microsoft
Word 2007, 2010, 2013 z zapewnieniem bezproblemowej konwersji wszystkich
elementéw i atrybutéw dokumentu,

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji,

Wymagana jest dostepnos$¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych wykorzystanie go, jako s$rodowiska udostepniajgcego formularze
bazujace na schematach XML z Centralnego Repozytorium Wzoréw Dokumentdéw
Elektronicznych, ktére po wypetnieniu umozliwiajg zapisanie pliku XML w zgodzie
z obowigzujgcym prawem,

Wymagana jest dostepnos$¢ do oferowanego edytora tekstu bezptatnych narzedzi
(kontrolki) umozliwiajacych podpisanie podpisem elektronicznym pliku z zapisanym
dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami
obowigzujgcego w Polsce prawa,

Wymagana jest dostepnos$¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych wykorzystanie go, jako s$rodowiska udostepniajgcego formularze
i pozwalajgce zapisa¢ plik wynikowy w zgodzie z Rozporzadzeniem o Aktach
Normatywnych i Prawnych.

ARKUSZ KALKULACYINY

Tworzenie raportow tabelarycznych,
Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych

Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe ora formuty
przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu.

Tworzenie raportow z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy
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danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych.
Narzedzia wspomagajace analize statystyczng i finansowag analize wariantowa
i rozwigzywanie problemoéw optymalizacyjnych

Tworzenie raportéw tabeli przestawnych umozliwiajagcych dynamiczng zmiane
wymiaréw oraz wykreséw bazujgcych na danych z tabeli przestawnych

Wyszukiwanie i zamiane danych

Wykonywanie analiz danych przy uzyciu formatowania warunkowego
Nazywanie komdrek arkusza i odwotywanie sie w formutach po takiej nazwie
Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosc

Formatowanie czasu, daty i wartosci finansowych z polskim formatem |. Zapis wielu
arkuszy kalkulacyjnych w jednym pliku.

Zachowanie petnej zgodnosci z formatami plikdw utworzonych za pomoca
oprogramowania Microsoft Excel 2003 oraz Microsoft Excel 2007, 2010, 2013
z uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych
i makropolecen.

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

NARZEDZIE DO
PRZYGOTOWYWANIA
| PROWADZENIA PREZENTACII

Prezentowanie przy uzyciu projektora multimedialnego,

Drukowanie w formacie umozliwiajgcym robienie notatek,

Zapisanie jako prezentacja tylko do odczytu,

Nagrywanie narracji i dotgczanie jej do prezentacji,

Opatrywanie slajddw notatkami dla prezentera,

Umieszczanie i formatowanie tekstow, obiektéw graficznych, tabel, nagran
diwiekowych i wideo,

Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego,

Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w zrodtowym
arkuszu kalkulacyjnym,

Mozliwo$¢ tworzenia animacji obiektow i catych slajdéw,

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym,
monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera,

Petna zgodnos¢ z formatami plikéw utworzonych za pomocg oprogramowania MS
PowerPoint 2003, MS PowerPoint 2007, 2010, 2013.

NARZEDZIE DO ZARZADZANIA
INFORMACJA PRYWATNA
(POCZTA ELEKTRONICZNA
KALENDARZEM, KONTAKTAMI
| ZADANIAMI)

Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,

Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreSlanie listy
zablokowanych i bezpiecznych nadawcow,

Tworzenie katalogdw, pozwalajgcych katalogowaé poczte elektroniczng,
Automatyczne grupowanie poczty o tym samym tytule,

Tworzenie regut przenoszacych automatycznie nowg poczte elektroniczng do
okreslonych katalogdw bazujgc na stowach zawartych w tytule, adresie nadawcy
i odbiorcy,

Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia,
Zarzadzanie kalendarzem,

Udostepnianie Kalendarza innym uzytkownikom,

Przegladanie kalendarza innych uzytkownikdw,

Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach,

Zarzadzanie listg zadan,
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Zlecanie zadan innym uzytkownikom,
Zarzadzanie listg kontaktow,

Udostepnianie listy kontaktow innym uzytkownikom, przeglgdanie listy kontaktow
innych uzytkownikéw,

Mozliwos¢ przesytania kontaktow innym uzytkownikow.

INNE

Oprogramowanie bedzie umozliwiato dostosowanie dokumentow i szablonéw do
potrzeb instytucji oraz udostepniac narzedzia umozliwiajgce dystrybucje odpowiednich
szablondw do wtasciwych odbiorcéw;

W sktad oprogramowania wchodzg narzedzia programistyczne umozliwiajgce
automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy);

Do aplikacji dostepna jest petna dokumentacja w jezyku polskim,

2. Skaner A3

Nazwa komponentu

Wymagane minimalne parametry techniczne

TYP SKANERA

Nabiurkowy, skaner dokumentédw A3 z podajnikiem ADF.

Skaner musi umozliwia¢ skanowanie jednostronne w obu kierunkach oraz dwustronne.

R0OzDzIELCZOSC OPTYCZNA

Co najmniej 600 x 600 dpi

SzyBKOSE SKANOWANIA

A4 mono/kolor 200dpi - minimum 80 stron/minute / 120 obrazéw/minute

CYKL PRACY

Minimum 10.000 stron / dzien

TRYB SKANOWANIA

8-bitowa skala szarosci

24-bitowa gtebia koloréw

PoJEMNOSE ADF

Minimum 100 kartek formatu A4-80g/m?

ROZMIAR PAPIERU

Co najmniej 297mm x 420mm,

Mozliwos$é skanowania materiatow ciggtych do co najmniej 3.000 mm

GRAMATURA PAPIERU

Minimum 50 - 120 g/m?

Wykrywanie wielu pobran.
Wykrywanie pustych stron.

Korekta przekosu.

FUNKCIE Usuwanie koloréw.
Usuwanie sladow perforacji.
Automatyczna zmiana orientacji.
Definiowanie poziomdw nasycenia tta.

INTERFEJS Minimum 1 x USB 2.0

STEROWNIKI Minimum: ISIS, Twain

OBSLUGIWANE SYSTEMY
OPERACYJNE

Minimum: Microsoft Windows 7/8/10

INNE

Urzadzenie musi posiada¢ toze ptaskie lub modut do skanowania ptaskiego
oprawionych dokumentéw w formacie A3 oraz delikatnych materiatow.

Rozdzielczo$¢ skanowania ptaskiego minimum 600 dpi.

CERTYFIKATY

Certyfikat CE, RoHS lub certyfikaty rdwnowazne do wymienionych, bgdZ urzadzenie
musi spetnia¢ kryteria jakosciowe co najmniej réwnowaine z koniecznymi do
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uzyskania takiego oznaczenia.

W przypadku braku w/w certyfikatow na internetowych stronach producenta,
Zamawiajacy na etapie weryfikacji oferty bedzie wymagat przedstawienia
dokumentdw potwierdzajgcych spetnienie przez produkt w/w wymagar jakosciowych.
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