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I. KONCEPCJA SYSTEMU

Celem projektu ,Elektroniczna administracja w Powiecie Proszowickim” jest wsparcie rozwoju
elektronicznych ustug publicznych w zakresie e-administracji oraz zwiekszenie dostepu zaréwno obywateli
jak i przedsiebiorcéw do cyfrowych ustug publicznych on-line.

Centrum elektronicznych ustug publicznych bedzie stanowit dedykowany portal ustug publicznych dla
klientéw urzedu, ktérymi mogg by¢ zaréwno mieszkancy, przedsiebiorcy czy konkretnie podatnicy lub
inwestorzy. Oferowane w ramach portalu ustugi bedg réwnowazne co do wykonywanych ustug
w standardowym trybie, jednakze caty proces bedzie sie odbywat automatycznie z wykorzystaniem
rozwigzan informatycznych bez koniecznosci wizyty klienta w siedzibie Urzedu. E-Ustugi majg tez by¢
dostepne na urzadzeniach mobilnych.

Portal bedgcy centrum ustug publicznych bedzie udostepniat nastepujace grupy ustug:

- informacje publiczne;
- informacje spersonalizowane przeznaczone dla konkretnych podmiotéw i obywateli
udostepniane po uwierzytelnieniu.

Elektroniczne ustugi uruchomione w ramach projektu muszg zapewnic catg i kompletng sciezke realizacji
danej sprawy. Ustugi muszg by¢ zainicjowane (o ile istnieje taka potrzeba) przestaniem za pomoca
platformy ePUAP dokumentu elektronicznego na skrzynke podawczg urzedu. Nastepnie dokument musi
by¢ elektronicznie przekazany do osdb merytorycznie odpowiedzialnych za procedowanie sprawy. Po
zatwierdzeniu wniosku zostanie naliczona odpowiednia optata. Po wygenerowaniu wysokosci
zobowigzania, interesant moze zosta¢ powiadomiony o tym fakcie poprzez e-mail, sms lub wiadomoscia
na platforme ePUAP. W ramach portalu ustug publicznych moze on zobaczy¢ wysokos$é swojego
zobowigzania, dane dodatkowe, terminy pfatnosci oraz uisci¢ optate wraz z wyborem konkretnych
zobowigzan i rat tych zobowigzan. Ptatnosci zostajg zaksiegowane w systemach dziedzinowych wewnatrz
urzedu co jest widoczne takze w niniejszym portalu. Po zakorczeniu catosci ptatnosci klient moze zostac
o tym fakcie powiadomiony za pomocg sms, e-mail lub przez platforme ePUAP. Za pomocg tych samych
kanatéw informacyjnych, klient zostanie powiadomiony o fakcie wydania decyzji.

Wynikiem realizacji zadania bedzie udostepnienie 10 ustug o udowodnionym poziomie dojrzatosci
minimum 4 (transakcja) oraz 11 ustug na poziomie dojrzatosci 3 (dwustronna interakcja).

Wydanie decyzji o pozwoleniu na budowe

Wydanie zaswiadczenia o samodzielnosci lokalu

Wydanie zaswiadczenia o braku sprzeciwu do przyjetych zgtoszen budowlanych

Wydawanie kart wedkarskich

Woydanie kart parkingowych

Wydawanie i zmiana zaswiadczen na przewozy drogowe na potrzeby wtasne

Wydawanie zezwolen kat | na przejazd pojazdu nienormatywnego

Wydawanie zezwolen kat. Il i [ll na przejazd pojazdu nienormatywnego

B I I I I B S I S I N I =N

Whiosek o zajecie pasa drogowego

Wydanie zaswiadczenia potwierdzajgcego, ze dziatka nie jest objeta uproszczonym planem urzadzenia
lasu lub decyzja, o ktérej mowa w 3 art. 19 ust. 3 ustawy o lasach

S

Mozliwos¢ wypetnienia i wystania formularza wniosku o zatozenie konta w Powiatowym Portalu Ustug
Publicznych dla o0séb prawnych/fizycznych
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Mozliwos¢ wypetnienia i wystania formularza wniosku o dezaktywacje konta w Powiatowym Portalu

Ustug Publicznych dla oséb prawnych/fizycznych 3
Mozliwos¢ wypetnienia i wystania formularza wniosku zgtoszenia budowy lub wykonania robét 3
budowlanych niewymagajgcych pozwolenia na budowe

Mozliwos¢ wypetnienia i wystania formularza wniosku o udzielenie informacji publicznej 3
Mozliwos¢ wypetnienia i wystania formularza wniosku o wytgczenie gruntéw rolnych z produkcji 3
rolniczej

Mozliwos¢ wypetnienia i wystania formularza zgtoszenia rozbidrki obiektu budowlanego 3
Mozliwos¢ wypetnienia i wystania formularza wniosku o uzgodnienie warunkach zabudowy 3
Mozliwos¢ wypetnienia i wystania formularza wniosku o wydanie legitymacji upowazniajgcej do znizek 3
na komunikacje publiczng

Mozliwos¢ wypetnienia i wystania formularza wniosku o usuniecie drzew i krzewdw z gruntéw 3
bedacych wtasnoscig gminy

Mozliwos¢ wypetnienia i wystania formularza wniosku o zatwierdzanie projektéw zmian organizacji 3
ruchu

Mozliwos¢ wypetnienia i wystania formularza wniosku o nieodptatng pomoc prawng 3

Il. ZAKRES DOSTAW | UStUG

Realizacja zadania stuzgcego wdrozeniu standardéw funkcjonowania cyfrowego urzedu ukierunkowana
na poprawe ustug publicznych przez rozwdj infrastruktury e-ustug oraz komunikacji elektronicznej na
terenie powiatu, zwigzanego ze Swiadczeniem elektronicznych ustug publicznych przez Zamawiajgcego
bedzie wymagata poprawy, rozbudowy i modernizacji systemdéw informatycznych w zakresie:

a)

b)

a)

d)

wdrozenie aplikacji dziedzinowych e-Urzedu umozliwiajgcych sSwiadczenie e-ustug na wysokim
poziomie dojrzatosci w zakresie udostepniania informacji i regulacji zobowigzan drogg elektroniczng
wraz z wykorzystaniem platformy ePUAP w celu udostepniania e-ustug publicznych;

wdrozenie aplikacji dziedzinowych e-Urzedu umozliwiajacych $wiadczenie e-Ustug w zakresie
sktadania elektronicznych formularzy oraz dostepu do informacji o stanie sprawy i korespondenciji
obejmujace opracowanie formularzy na ePUAP zintegrowanych z portalem e- Urzad;

wdrozenie Elektronicznego Obiegu Dokumentéw w Jednostkach Organizacyjnych umozliwiajgc
wymiane dokumentéw pomiedzy Urzedem a Jednostkami Organizacyjnymi i jednoczesne
uproszczenie wewnetrznych procedur co pozytywnie wptynie na ograniczenie czasu obstugi
interesantéw, optymalnego wykorzystania wspotpracujacych ze sobg urzadzen informatycznych
i oprogramowania;

wdrozenie rozwigzan bezpieczenstwa typu DLP, pozwalajgcych na kontrole tresci dokumentéw
elektronicznych i ochrone przed wyciekiem i utratg danych wrazliwych;

wdrozenie rozwigzan bezpieczeistwa w zakresie wykrywania luk i podatnosci w oprogramowaniu
wykorzystywanym w sieci.

Niniejsze zamowienie zostato podzielone na czesci i dotyczy w szczegdlnosci dostaw i ustug zgodnie
z ponizszym zestawieniem. Oferowane rozwigzania i ustugi muszg by¢ zgodne z minimalnymi
wymaganiami zawartymi w niniejszej specyfikacji:

Lp. NAZWA URZADZENIA / USLUGI ILos¢ JEDN.

CZESC | — PORTAL E-UstuG

1. Portal mieszkanca 1 kpl.

2. System Obiegu Dokumentéw dla Jednostek organizacyjnych 1 kpl.
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3. Szkolenie w zakresie e-Ustug 1 kpl.

CZESC Il — ROZWIAZANIA BEZPIECZENSTWA

4, System badania podatnosci 1 kpl.
5. System DLP 1 kpl.

Il. SYSTEMY UZYWANE W URZEDZIE

Nowe moduty oprogramowania do $wiadczenia e-ustug beda korzystaty z zasobdw istniejgcych rozwigzan,
zgodnie z ponizszym zestawieniem.

PODUCENT NAZWA SYSTEMU / RODZAJ SYSTEMU

COGISOFT System ERP
MADKOM Sidas EZD / elektroniczny obieg dokumentéw
GEOMATYKA EWID / system geodezyjny

IV. DOSTEPNA INFRASTRUKTURA SPRZETOWA

Wszystkie dostarczone rozwigzania w ramach projektu bedg instalowane na infrastrukturze sprzetowej
udostepnione] przez Zamawiajgcego, w sktad ktérej wchodazi:

a) Serwer baz danych — dwa procesory wielordzeniowe, osiggajgce w tescie PassMark CPU Mark wynik
min. 20.000 punktow wedtug wynikéw ze strony http://www.cpubenchmark.net/cpu list.php dla
konfiguracji dwuprocesorowej, pamie¢ RAM minimum 64 GB, pamie¢ masowa 2x600GB 10kRPM,
zainstalowany system operacyjny umozliwiajgcy uruchomienie minimum dwdch wirtualnych
srodowisk systemu operacyjnego;

b) Serwer aplikacji — dwa procesory wielordzeniowe, osiggajgce w tescie PassMark CPU Mark wynik min.
20.000 punktow wedtug wynikow ze strony http://www.cpubenchmark.net/cpu list.ohp dla
konfiguracji dwuprocesorowej, pamie¢ RAM minimum 64 GB, HDD 2x600GB 10kRPM, zainstalowany
system operacyjny umozliwiajgcy uruchomienie minimum dwdch wirtualnych Srodowisk systemu
operacyjnego;

c) Macierz dyskowa — 2 kontrolery active/actiwe RAID 1,5,6,10,50, dostepna przestrzen dyskowa
minimum netto 6TB w oparciu o RAID5;

Wykonawca zobowigzany jest zainstalowaé, skonfigurowaé i uruchomic¢ dostarczone przez siebie
rozwigzania w w/w Srodowisku teleinformatycznym Zamawiajacego.

W przypadku, gdy Wykonawca uzna, ze z jakichkolwiek wzgledow (funkcjonalnych, wydajnosciowych,
bezpieczenstwa, itd.) nie jest w stanie zapewni¢ poprawnosci dziatania dostarczanych przez siebie
rozwigzan na w/w infrastrukturze teleinformatycznej, moze w takim przypadku dostarczy¢ dedykowang
infrastrukture techniczng (dedykowany serwer fizyczny). W takim przypadku Wykonawca przedtozy
Zamawiajgcemu szczegdtowa specyfikacje sprzetu wraz z uzasadnieniem koniecznosci jego wdrozenia.
Wykonawca moze wdrozy¢ dodatkowq infrastrukture techniczng tylko za zgodg Zamawiajacego.
Wykonawca dostarcza infrastrukture techniczng bez dodatkowego wynagrodzenia ze strony
Zamawiajgcego, a sam sprzet przechodzi na wtasno$¢ Zamawiajacego. Dostarczony przez Wykonawce
sprzet objety jest warunkami gwarancji analogicznymi jak catos¢ przedmiotu umowy.

Projekt wspétfinansowany przez Unie Europejska
z Europejskiego Funduszu Rozwoju Regionalnego w ramach RPO WM 2014 — 2020


http://www.cpubenchmark.net/cpu_list.php
http://www.cpubenchmark.net/cpu_list.php

Unia Europejska

Furopéskie faeczpospolita N MALOPOLSKA Europejsi Fundusz
Program Regionalny - Rozwoju Regionalnego

Ze wzgledu na koniecznos$¢ zachowania kompatybilnosci z istniejgcg infrastrukturg teleinformatyczng
Zamawiajgcego, wymagane jest dostarczenie urzadzen mozliwych do montazy w szafie typu RACK,
wyposazonymi w zasilacze redundantne o mocy kazdy o mocy dopasowanej do samodzielnego
zapewnienia zasilania urzagdzenia wraz z kablami zasilajagcymi, dyski twarde typu Hot-Plug w uktadzie
RAID na poziomie 5 lub 10, karta sieciowa z czterema interfejsami sieciowymi 1Gb Ethernet w standardzie
BaseT. Dostarczony sprzet musi by¢ objety 5-cio letnig gwarancjg producenta z serwisem realizowanym
w miejscu instalacji oraz musi byé wyprodukowany zgodnie z normg ISO-9001 oraz 1ISO-14001.

W przypadku, gdy Wykonawca uzna, ze dla potrzeb instalacji dostarczonych przez siebie rozwigzan
informatycznych, wymagana bedzie instalacja s$rodowisk informatycznych wykraczajgca poza
udostepniane przez Zamawiajgcego, musi dostarczy¢ wymagane dla rozwigzan srodowiska we wtasnym
zakresie bez dodatkowego wynagrodzenia.

V. ROWNOWAZNOSC ROZWIAZAN

W celu zachowania reguty konkurencyjnosci dopuszcza sie rozwigzania réwnowazine do
wyspecyfikowanych w tresci niniejszego OPZ, przy czym za rozwigzanie rownowazne uwaza sie takie
rozwigzanie, ktére pod wzgledem technologii, wydajnosci i funkcjonalnosci przez to rozwigzanie
oferowanych, nie odbiega znaczgco od technologii funkcjonalnosci i wydajnosci wyszczegdlnionych
w rozwigzaniu wyspecyfikowanym, przy czym nie podlegajg poréwnaniu cechy rozwigzania wtasciwe
wyltacznie dla rozwigzania wyspecyfikowanego, takie jak: zastrzezone patenty, wtasnosciowe rozwigzania
technologiczne, wtasnosciowe protokoty itp., a jedynie te, ktdre stanowig o istocie catosci zaktadanych
rozwigzan technologicznych i posiadajg odniesienie w rozwigzaniu rownowaznym.

W zwigzku z tym, Wykonawca moze zaproponowaé rozwigzania, ktére realizujg takie same
funkcjonalnosci wyspecyfikowane przez Zamawiajgcego w inny, niz podany sposdb. Za rozwigzanie
rownowazne nie mozna uzna¢ rozwigzania identycznego (tozsamego), a jedynie takie, ktére
w porownywanych cechach wykazuje doktadnie t3 samg lub bardzo zblizong wartos¢ uzytkowa. Przez
bardzo zblizong warto$é uzytkowa rozumie sie podobne, z dopuszczeniem nieznacznych rdznic nie
wptywajacych w zadnym stopniu na catoksztatt systemu, zachowanie oraz realizowanie
podobnych funkcjonalnosci w danych warunkach, identycznych dla obu rozwigzani, dla ktérych to
warunkéw rozwigzania te sa dedykowane.

Rozwigzanie réwnowazne musi zawiera¢ dokumentacje potwierdzajgcg, iz spetnia wymagania
funkcjonalne Zamawiajacego, w tym wyniki poréwnan, testéw, czy mozliwosci oferowanych przez to
rozwigzanie w odniesieniu do rozwigzania wyspecyfikowanego.

Dostarczenie przez Wykonawce rozwigzania rGwnowaznego musi by¢ zrealizowane w taki sposoéb, aby
wymiana Oprogramowania na réwnowazne nie zaktécita biezgcej pracy urzedu. W tym celu, Wykonawca
musi do oprogramowania réwnowaznego przenies¢ wszystkie (kompletne ispdjne) dane, przeszkoli¢
uzytkownikow, skonfigurowac¢ Oprogramowanie, uwzglednié niezbedng asyste pracownikéw Wykonawcy
w operacji uruchamiania Oprogramowania w srodowisku produkcyjnym itp. Wymiana oprogramowania
musi odbywac sie przy zachowaniu zasady petnej dostepnosci do danych zgromadzonych w bazach
informacyjnych, zgromadzonych w wyniku stosowania obecnie funkcjonujgcych aplikacji. Nowy system
musi zapewniac ciggtos¢ pracy pracownikéw i wykonywania biezgcych czynnosci Zamawiajgcego bez
potrzeby recznego uzupetniania danych.
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VI. MINIMALNE WYMAGANIA

CZESC | - PORTAL E-UStUG

WYMAGANIA OGOLNE

W ramach zadania, Zamawiajgcy wymaga dostarczenia gotowego oprogramowania wraz z niezbednymi
licencjami oraz ustugami wdrozeniowymi obejmujgcymi minimum:
- przygotowanie serwerdw udostepnionych przez Zamawiajgcego;

- na serwerze bazodanowym - instalacje i konfiguracje systemu operacyjnego i motoru baz danych
wymaganego dla dostarczonych rozwigzan;

- instalacje i konfiguracje dodatkowych ustug niezbednych do prawidtowego dziatania systemu
zintegrowanego (jezeli wymagane);

- na serwerze aplikacyjnym - instalacje i konfiguracje s$rodowiska podstawowego zgodnie
z wymaganiami instalowanego oprogramowania oraz oprogramowania e-Ustug; zainstaluje dostarczy
licencje na wszystkie moduty oprogramowania nie ograniczonych co do ilosci uzytkownikéw oraz nie
ograniczonych czasowo;

- zabezpieczenie certyfikatem SSL, udostepnionym przez Zamawiajgcego, potgczenia z portalem dla
uzytkownikéw zewnetrznych;

- instalacje i konfiguracje elektronicznych ustug publicznych na serwerach;
- instalacje i konfiguracje systemu elektronicznego obiegu dokumentéw.

Wytoniony dostawca oprogramowania musi udostepni¢ jednolity system zgtoszen, ktéry ma stuzy¢ do
dwustronnej komunikacji, monitorowania postepu realizacji projektu.

Kluczowi uzytkownicy majg mie¢ mozliwos¢ zgtaszania wszelkich uwag do wdrozonych systemoéw
i portalu, w tym zwigzanych z awariami oraz usterkami i btedami.

Wszyscy uzytkownicy w ramach danej organizacji majg mieé¢ wglad do takich informacji jak: termin
realizacji sprawy, osoba odpowiedzialna, na jakim etapie jest sprawa, opis rozwigzana danego zgtoszenia
i catos¢ historii zdarzen.

WYMAGANIA BEZPIECZENSTWA TELEINFORMATYCZNEGO

W zakresie bezpieczenstwa teleinformatycznego nalezy uwzgledni¢ zapisy ustawowe regulujgce
obowigzki przetwarzajacego dane, sposoby przetwarzania i ochrony czy tez sposoby testowania
i odbierania systeméw teleinformatycznych. W tym zakresie do najwazniejszych naleza:

— Ustawa o ochronie danych osobowych.

— Rozporzadzenie Prezesa Rady Ministréw w sprawie podstawowych wymagan bezpieczenstwa
teleinformatycznego.

— Ustawa o podpisie elektronicznym.

— Ustawa o Swiadczeniu ustug droga elektroniczna.

— Ustawa o informatyzacji dziatalnosci podmiotdw realizujacych zadania publiczne.
— Ustawa o prawie autorskim i prawach pokrewnych.

— Ustawa o ochronie baz danych.

— Kodeks karny.

— Ustawa o ochronie informacji niejawnych.
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— Ustawa o dostepnie do informacji publiczne;j.
— Ustawa o ochronie danych osobowych z dnia 10 maja 2018 (Dz.U. 2018 p0z.1000 z pdzn. zm.)

— Rozporzadzenie Ministra Nauki i Informatyzacji z dnia 19 paZdziernika 2005 r. w sprawie testéw
akceptacyjnych oraz badania oprogramowania interfejsowego i weryfikacji tego badania

— Rozporzadzenie Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych.

— Rozporzadzenie Rady Ministréw z dnia 27 wrze$nia 2005r. sprawie sposobu, zakresu i trybu
udostepniania danych zgromadzonych w rejestrze publicznym

— Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 27 grudnia 2011 r. w sprawie
wymagan technicznych dokumentdéw elektronicznych zawierajgcych akty normatywne i inne akty
prawne, elektronicznej formy dziennikéw urzedowych oraz srodkéw komunikacji elektronicznej
i informatycznych nosnikéw danych.

— Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych).

Dostarczone rozwigzanie musi:

— mie¢ mozliwos¢ wymiany danych z innymi systemami teleinformatycznymi za pomoca protokotéw
komunikacyjnych i szyfrujgcych;

— w wysytanych dokumentach w drodze teletransmisji mie¢ mozliwos¢ wymiany znakdéw wg standardu
Unicode UTF-8;

— umozliwiaé udostepnienie zasobdw informacyjnych co najmniej w jednym z formatéw wymienionych
w Zatgczniku nr 2 do Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r.;

— mieé dostosowany portal prezentujgcy dane dla interesantéw zgodnie z wymaganiami WCAG 2.1
w zakresie zgodnym z ww. rozporzadzeniem;

— miec¢ mozliwos¢ tworzenia tzw. logdw czyli zapisdw w dziennikach systemu informacji pozwalajgcych
na m.in. rozliczalnos¢ i autentycznosé informacji.

W zakresie portalu elektronicznych ustug publicznych dla uzytkownikéw zewnetrznych potaczenie
z portalem przez uzytkownikdw musi byé zabezpieczone certyfikatem SSL. Uzytkownik zewnetrzny
posiadajgcy konto na platformie musi mie¢ dostep do danych, tylko dla podmiotéw do ktérych ma
przydzielone uprawnienia (na podstawie wniosku o udostepnienie konta na portalu). Dane dla portalu
uzytkownikéw zewnetrznych s3 replikowane (kopiowane) z systeméw dziedzinowych tylko dla
uzytkownikow, ktorzy ztozyli wniosek o udostepnienie danych na portalu, tym samym portal nie ma
bezposredniego dostepu do baz danych systemoéw dziedzinowych.

WYMAGANIA FORMALNO-PRAWNE SYSTEMU E-URZAD

System e-Urzad musi byé zgodny z obowigzujgcym stanem prawnym we wszystkich dziedzinach
funkcjonowania obstugiwanej przez system jednostki publicznej, w szczegdlnosci spetnia¢ wszelkie
wymagania stawiane normami z zakresu finansdw publicznych. System zapewnia¢ ma przestrzeganie
procedur kontroli finansowej, zgodnie z obowigzujgcymi standardami w tym zakresie. Podstawowymi
aktami prawnymi, ktére reguluja kwestie prawne zwigzane merytorycznie z wymaganym
oprogramowaniem, sg:

- Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne (Dz.U.2019 poz.700), szczegdlnie w zakresie zgodnosci systeméw teleinformatycznych
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z minimalnymi wymaganiami dla systemoéw teleinformatycznych oraz obowigzkami Podmiotu
Publicznego realizujgcego zadania publiczne, przy wykorzystaniu systemu teleinformatycznego lub
z uzyciem komunikacji elektronicznej,

- Ustawa z dnia 10 stycznia 2014 r. o zmianie ustawy o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne (Dz.U. 2014 poz. 183 z pdzn. zm);

- Ustawa z dnia 18 lipca 2002 r. o Swiadczeniu ustug droga elektroniczng (Dz.U.2019, poz.123
z péin.zm),

- Ustawa z dnia 5 lipca 2002 r. o ochronie niektérych ustug swiadczonych drogg elektroniczng opartych
lub polegajacych na dostepie warunkowym (Dz.U.2015, poz.1341),

- Ustawe z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U.2019, poz.1429),

- Ustawa z dnia 5 lipca 2018 r. o zmianie ustawy o ustugach zaufania oraz identyfikac;ji
elektronicznejoraz niektérych innych ustaw (Dz.U. 2018 poz.1544),

- Ustawa z dnia 4 kwietnia 2019 roku o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotéw publicznych ( Dz. U. z 2019 r. poz. 848).

- Ustawa z dnia 16 wrzesnia 2011 r. o zmianie ustawy o dostepie do informacji publicznej oraz
niektérych innych ustaw (Dz.U.2011.204.1195) wdrazajgca Dyrektywe Parlamentu Europejskiego
i Rady nr 2003/98/WE z dnia 17 listopada 2003 r. ,Re-use of PSI” w sprawie ponownego
wykorzystywania informacji sektora publicznego.

- Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.U.2017, poz.2247
z pozn.zm.);

- Rozporzadzenie Rady Ministréw z dnia 27 wrzesnia 2005 r. w sprawie sposobu, zakresu i trybu
udostepniania danych zgromadzonych w rejestrze publicznym (Dz.U. 2018 poz. 29, z péin. zm);

- Rozporzadzenie Ministra Nauki i Informatyzacji z dnia 19 paZdziernika 2005 r. w sprawie testow
akceptacyjnych oraz badania oprogramowania interfejsowego i weryfikacji tego badania— (Dz.U. 2005
poz. 1836);

- Rozporzadzenie Prezesa Rady Ministrow z dnia 14 wrzesnia 2011 r. w sprawie sporzadzania
i doreczania dokumentdw elektronicznych oraz udostepniania formularzy, wzoréw i kopii
dokumentdw elektronicznych (Dz.U.2018, poz. 180 z pdzn.zm.);

WYMAGANIA GWARANCYINE

Wykonawca odpowiedzialny bedzie za catoksztatt, w tym za przebieg oraz terminowe wykonanie
zamoéwienia w okresie wykonania umowy, jak i w okresie trwania gwarancji.

Wykonawca udziela bezptatnej gwarancji jakosSci/rekojmi za wady wraz z serwisem gwarancyjnym na
system e-Urzad przez okres minimum 60 miesiecy liczconego od daty zakonczenia wdrozenia
potwierdzonego protokotem odbioru koricowego, obejmujace;j:

— czas reakcji serwisu na btad krytyczny nieprzekraczajagcy 12 godzin roboczych od momentu
skutecznego zgtoszenia awarii rozwigzan (drogg telefoniczng, mailowg lub poprzez portal serwisowy)
do chwili podjecia przez Wykonawce czynnosci zmierzajgcych do naprawy zgtoszonego btedu;

— czas reakcji serwisu na usterke nieprzekraczajacy 24 godziny robocze od momentu skutecznego
zgtoszenia usterki rozwigzan (drogg telefoniczng, mailowg lub poprzez portal serwisowy) do chwili
podjecia przez Wykonawce czynnosci zmierzajgcych do usuniecia zgtoszonej usterki;

— czas usuniecia btedu krytycznego nieprzekraczajacy 24 godziny robocze od momentu podjecia
czynnosci serwisowych;

— czas usuniecia usterki nieprzekraczajagcy 7 dni roboczych od momentu podjecia czynnosci
serwisowych.
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Gwarancja jakosci obejmuje utrzymanie systemu w ruchu oraz dostarczanie i implementacje nowszych
wersji oprogramowania w przypadku dostosowania go przez wykonawce do nowych przepiséw prawa.

Serwis  gwarancyjny  obejmuje  wszelkie ustugi  zapewniajgce  prawidtowe  dziatanie
systemu informatycznego, tj. usuwanie awarii i usterek, instalowanie poprawek (patch), instalowanie
nowych wersji oprogramowania, jezeli jest to niezbedne w celu usuniecia awarii lub usterki, zapewnienia
bezpieczenstwa danych, usuniecia btedéw w dziataniu wdrozonych rozwigzan, udzielanie konsultacji
telefonicznych oraz odpowiedzi na zapytania przestane za pomocg portalu zgtoszeniowego
udostepnionego przez producenta.

Po usunieciu kazdej awarii lub usterki, Wykonawca zobowigzuje sie do doprowadzenia catego systemu
informatycznego do stanu integralnej cato$ci w rozumieniu poprawnego dziatania wszystkich
zainstalowanych komponentéw.

Kazda wizyta/przeglad/naprawa gwarancyjna wykonywana w miejscu instalacji systemu informatycznego
bedzie zakoriczona spisaniem wtasciwego protokotu.

Zamawiajgcy zapewni serwisowi Wykonawcy dostep do systemu informatycznego od momentu
zgtoszenia przez czas potrzebny na usuniecia awarii/usterki, o ile nie bedzie to zaktdcato dziatarh wtasnych
Zamawiajgcego.

Gwarancjg jakosci sg takze objete dane przetwarzane przez dostarczone rozwigzania informatyczne
w zakresie poprawnosci i integralnosci danych.

Na potrzeby zapiséw dotyczacych gwarancji jakosci i serwisu gwarancyjnego ustala sie nastepujgce
definicje uzytych pojec:

USTERKA — zdarzenie, w ktorym uszkodzeniu ulegt jeden (lub wiecej) element/modut systemu, nie
wptywajgcy/e na funkcjonalnos$é i wydajnosé systemu, ale niezgodny ze stanem okre$lonym w Opisie
Przedmiotu Zamdwienia oraz Zestawieniu Oferowanych Rozwigzan lub dokumentacji technicznej
i instrukcji uzytkownika, bedacych zatacznikiem do Umowy

BtAD KRYTYCZNY — zdarzenie, w ktérym uszkodzeniu ulegt jeden (lub wiecej) element/modut systemu,
ograniczajgcy/e wydajnos¢ lub funkcjonalno$é systemu iuniemozliwiajgcy/e Zamawiajgcemu na
korzystanie z oprogramowania zgodnie z jego dokumentacjg techniczng/instrukcjg uzytkowania.

W okresie trwania gwarancji jakosci/rekojmi za wady na przedmiot umowy wszelkie koszty usuwania wad
i awarii, ktdrych przyczyna nie lezy po stronie Zamawiajgcego ponosi Wykonawca.

1. PORTAL MIESZKANCA

NAZWA KOMPONENTU WYMAGANE MINIMALNE PARAMETRY FUNKCIONALNE

Dostarczane rozwigzania muszg byé zgodne z obowigzujagcym stanem prawnym,
przepisami prawnymi regulujagcymi dziatalno$¢ samorzadu we wszystkich
dziedzinach jego funkcjonowania. W szczegdlnosci muszg by¢ zgodne z Krajowymi
Ramami Interoperacyjnosci oraz jezeli jest to wymagane dla poszczegdlnych
systemoéw to muszg umozliwia¢ wymiane danych z innymi rejestrami publicznymi.
WYMAGANIA OGOLNE Rozwigzania udostepnione dla interesantéw muszg cechowaé sie wysoka
funkcjonalnoscig zaplanowanych rozwigzan. Portal musi mie¢ mozliwos$¢ obstugi za
pomocy najpopularniejszych przegladarek internetowych (min. Edge, Chrome,
Mozilla Firefox), a takze za pomocg urzagdzen mobilnych. Strona portalu musi by¢
responsywna, dostosowujac sie do rozdzielczosci urzadzenia na jakim bedzie
ogladana.
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Zamawiajacy wymaga, aby portal udostepniat informacje publiczne po
uwierzytelnieniu z danych strukturalnych w zakresie:

optat z tytutu wydania decyzji o pozwoleniu na budowe wraz z udostepnieniem
informacji dotyczacych: danych finansowych (globalne kwoty naleznosci
i wptat, harmonogram ptatnosci, realizacja ptatnosci i przeterminowanie);

optat z tytutu wydania zaswiadczenia o samodzielnosci lokalu wraz
z udostepnieniem informacji dotyczacych: danych finansowych (globalne kwoty
naleznosci i wpfat, harmonogram ptatnosci, realizacja ptatnosci,
przeterminowanie i informacji o tytule ptatnosci);

opfat z tytutu wydania zaswiadczenia o braku sprzeciwu do przyjetych zgtoszen
budowlanych wraz zudostgpnieniem informacji dotyczacych: danych
finansowych (globalne kwoty naleznosci i wptat, harmonogram pfatnosci,
realizacja ptatnosci, przeterminowanie i informacji o tytule ptatnosci);

opfat z tytutu wydania karty wedkarskiej wraz z udostepnieniem informacji
dotyczacych: danych finansowych (globalne kwoty naleznosci i wptat,
harmonogram ptatnosci, realizacja ptatnosci, przeterminowanie i informacji
o tytule ptatnosci);

optat z tytutu wydania karty parkingowej wraz z udostepnieniem informacji
dotyczacych: danych finansowych (globalne kwoty naleznosci i wptat,
harmonogram ptatnosci, realizacja ptatnosci, przeterminowanie i informacji
o tytule ptatnosci);

optat z tytutu wydania i zmiany zaswiadczenia na przewozy drogowe na
potrzeby wifasne wraz z udostepnieniem informacji dotyczacych: danych
finansowych (globalne kwoty naleznosci i wptat, harmonogram pfatnosci,
realizacja ptatnosci, przeterminowanie i informacji o tytule ptatnosci);

optat z tytutu wydania zezwolen kat | na przejazd pojazdu nienormatywnego
wraz z udostepnieniem informacji dotyczacych: danych finansowych (globalne
kwoty naleznosci iwptat, harmonogram ptatnosci, realizacja ptatnosci,
przeterminowanie i informacji o tytule ptatnosci);

optat z tytutu wydania zezwolen kat. Il i Ill na przejazd pojazdu
nienormatywnego wraz z udostepnieniem informacji dotyczacych: danych
finansowych (globalne kwoty naleznosci i wptat, harmonogram pfatnosci,
realizacja ptatnosci, przeterminowanie i informacji o tytule ptatnosci);

optat z tytutu wydania zezwolen na zajecie pasa drogowego wraz
z udostepnieniem informacji dotyczacych: danych finansowych (globalne kwoty
naleznosci  iwptat, harmonogram  pfatnosci, realizacja  ptatnosci,
przeterminowanie i informacji o tytule ptatnosci);

optat z tytutu zaswiadczenia potwierdzajgcego, ze dziatka nie jest objeta
uproszczonym planem urzadzenia lasu lub decyzjg, o ktorej mowa w art. 19 ust.
3 ustawy o lasach wraz z udostepnieniem informacji dotyczacych: danych
finansowych (globalne kwoty naleznosci i wptat, harmonogram pfatnosci,
realizacja ptatnosci, przeterminowanie i informacji o tytule ptatnosci);

zgtoszenia budowy lub wykonania robot budowlanych niewymagajgcych
pozwolenia na budowe;

udzielenia informacji publicznej;
wytaczenia gruntéw rolnych z produkgji rolniczej;
zgtoszenia rozbiorki obiektu budowlanego;

uzgodnienia decyzji o warunkach zabudowy;

wydania legitymacji upowazniajacej do znizek na komunikacje publiczng;
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- wydania decyzji na usuwanie drzew i krzewdw z gruntow bedacych wiasnoscig
gminy;

- zatwierdzenia projektéw zmian organizacji ruchu;

- udzielenia nieodptatnej pomocy prawne;.

Zamawiajacy dopuszcza rozwigzania rownowazne w zakresie Portalu Mieszkanca,
pod warunkiem spetnienia wszystkich minimalnych funkcjonalnosci opisanych
w dalszej czesci.

Portal elektronicznych ustug publicznych ma stanowi¢ jednolita platforme
internetowg pozwalajagca na wymiane danych, w szczegdlnosci dokumentow,
pomiedzy jednostkami samorzadu terytorialnego, a obywatelami.

Platforma ma posiadaé¢ wydzielong czes¢ publiczng, w ramach ktérej wyrdznia sie
obszar dostepny dla niezalogowanych i zalogowanych (po przejsciu rejestracji)
uzytkownikow/klientdw systemu oraz cze$¢ niepubliczng — panelem administratora
stuzgcym zarzadzaniu systemem. Oba obszary muszg by¢ dostepne z poziomu
przegladarki internetowej.

Platforma w czesci publicznej ma udostepniaé szereg narzedzi pozwalajgcych na
dwukierunkowy kontakt obywatela z urzedem. Do najwazniejszych nalezg
formularze elektroniczne pozwalajagce na sktadanie wnioskow w postaci
elektronicznej do jednostek samorzadu terytorialnego.

Platforma ma umozliwia¢ umieszczanie na froncie (w czesci publicznej) dowolnej
liczby ustug publicznych.

Kazda ustuga publiczna musi sie sktadaé z opisu ustugi publicznej wspdlnego dla

wszystkich jednostek udostepniajgcych dang ustuge publiczng oraz z tzw. karty

ustugi — danych dotyczacych ustugi specyficznych dla danego podmiotu publicznego

(np. w przysztosci, gdy Gmina zdecyduje sie udostepnia¢ na portalu e-ustugi

jednostek organizacyjnych) . Ponadto dla tej samej ustugi publicznej, podmioty

muszg mie¢ mozliwo$¢ udostepniania réznych i w réznej liczbie formularzy
elektronicznych.

Wspdlny opis ustugi publicznej musi obejmowac:

a. Nazwe ustugi.

b. Informacje, kogo dotyczy ustuga.

c. Skrocony opis ustugi.

d. Informacje o podstawie prawnej z mozliwoscig wskazania wielu réznych
podstaw prawnych (tj. ustawa, rozporzadzenie, inne) w szczegétowosci do:
nazwy aktu prawnego, rocznika, adresu publikacji w dzienniku ustaw, artykutu,
paragrafu, ustepu, punkty, litery i tiretu.

e. Liste dokumentéw wymaganych do ztozenia przez interesanta dla realizacji
ustugi publicznej.

Petng informacje o wszystkich optatach w zwigzku z realizacjg ustugi.

Czasie realizacji ustugi.

> @

Informacje o trybie odwotawczym.

i. Dowolne, state i jednakowe dla wszystkich opiséw ustug, tresci dodatkowe (np.
tytuty, dodatkowe nagtowki, tresci ogdlne pomocy), ktére administrator ma
mozliwos¢ edytowad.

Portal musi synchronizowaé tresci opisow ustug z systemem ePUAP za pomoca

ustugi sieciowej przez nig udostepnianej z czestotliwoscig co 24h. W ramach

synchronizacji system musi takze pobiera¢ nowododane na platformie ePUAP opisy
ustug publicznych celem ich wykorzystania w ustudze.
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Platforma musi udostepnia¢ stownik pozwalajgcy na szczegdétowy przeglad tresci
pobranych z ePUAP opisow ustug. W przypadku aktualizacji opisu ustugi platforma
musi automatycznie zaktualizowac tres¢ ustugi dostepnej publicznie.

ZARZADZANIE
UZYTKOWNIKAMI

Obstuga wtasnych kont uzytkownikow systemu.

Zarzadzanie uzytkownikami Portalu: zaktadanie nowych uzytkownikéw
i modyfikacja istniejgcych, nadawanie identyfikatora, rejestracja daty zatozenia,
wprowadzanie i modyfikacja opisu uzytkownika systemu, ustawianie i zmiana hasta,
blokowanie i odblokowywanie konta uzytkownika, przydzielanie uprawnien -
nadawanie i odbieranie uprawnien do poszczegdlnych funkcji/modutéow.

Mozliwos¢ wykorzystania kont uzytkownikow z platformy ePUAP do logowania do
systemu (integracja z ePUAP w zakresie ,single sign-on”).

Obstuga mechanizmu petnomocnictw.

Musi udostepniaé narzedzia dla administratora portalu. Narzedzia bedg umozliwiaty
zarzadzanie publikowanymi dokumentami.

ZARZADZANIE FORMULARZAMI

Opracowanie i przygotowania nastepujacych e-Ustug na platforme ePUAP
i jednoczesnie na Platforme Elektronicznych Ustug Publicznych (wzory formularzy
w formie papierowej przekaze Zamawiajgcy) przy czym Zamawiajgcy wymaga
automatycznej replikacji e-Ustug tj. w sytuacji opublikowania jakiejkolwiek nowej e-
Ustugi na platformie ePUAP — taka e-Ustuga ma sie automatycznie pojawi¢ na
platformie  elektronicznych  ustug  publicznych  Starostwa  Powiatowego
w Proszowicach:

- Formularz ePUAP w sprawie wydania decyzji o pozwoleniu na budowe;
- Formularz ePUAP w sprawie wydania zaswiadczenia o samodzielnosci lokalu;

- Formularz ePUAP w sprawie wydania zaswiadczenia o braku sprzeciwu do
przyjetych zgtoszen budowlanych;

- Formularz ePUAP w sprawie wydania karty wedkarskiej;
- Formularz ePUAP w sprawie wydania karty parkingowej;

- Formularz ePUAP w sprawie wydania i zmiany zaswiadczenia na przewozy
drogowe na potrzeby wtasne;

- Formularz ePUAP w sprawie wydania zezwolen kat | na przejazd pojazdu
nienormatywnego;

- Formularz ePUAP w sprawie wydania zezwolen kat. Il i lll na przejazd pojazdu
nienormatywnego;

- Formularz ePUAP Whniosek o zajecie pasa drogowego;

- Formularz ePUAP w sprawie wydania zaswiadczenia potwierdzajacego, ze
dziatka nie jest objeta uproszczonym planem urzadzenia lasu lub decyzjg, o
ktorej mowa w art. 19 ust. 3 ustawy o lasach;

- Formularz ePUAP w sprawie zgtoszenia budowy Ilub wykonania robot
budowlanych niewymagajgcych pozwolenia na budowe;

- Formularz ePUAP w sprawie udzielenia informacji publicznej;

- Formularz ePUAP w sprawie wytgczenia gruntow rolnych z produkgji rolniczej;
- Formularz ePUAP w sprawie zgtoszenia rozbioérki obiektu budowlanego;

- Formularz ePUAP w sprawie uzgodnienia decyzji o warunkach zabudowy;

- Formularz ePUAP w sprawie wydania legitymacji upowazniajacej do znizek na
komunikacje publiczna;

- Formularz ePUAP w sprawie wydania decyzji na usuwanie drzew i krzewdw z
gruntéw bedacych wtasnoscig gminy;

- Formularz ePUAP w sprawie zatwierdzenia projektow zmian organizacji ruchu;
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- Formularz ePUAP w sprawie udzielenia nieodptatnej pomocy prawne;j.
Przygotowanie formularzy obejmuje:

- opracowanie wzoru dokumentu elektronicznego publikowanego w CRWDE,
- opracowanie formularza elektronicznego,

- publikacje wzoru dokumentu elektronicznego w CRWDE oraz instalacje
i udostepnienie elektronicznej ustugi publicznej.

- opracowanie kart e-ustug zgodnie z obowigzujgcymi przepisami prawa,
zawierajgce min. opis ogolny, wymagane dokumenty, sposéb dostarczania
dokumentéw, sposdb wykorzystania skrzynki kontaktowej i e-formularzy,
optaty, termin i sposéb zatatwienia sprawy, informacje na temat przebiegu
sprawy, podstawe prawna.

Karta ustugi musi obejmowac, co najmniej:

a. Informacje o kategorii ustugi publicznej dostepnej dla celdéw zarzadczych
(kategoria widoczna tylko z poziomu panelu administracyjnego).

b. Klasyfikacje (badz wiele klasyfikacji) w ramach, ktérych ustuga jest dostepna na
froncie.

c. Dane ustugodawcy (podmiotu publicznego) tj. nazwe, komérke organizacyjna,
adres, strona BIP, telefon, fax.

d. Informacje o miejscu sktadania dokumentéw —dla dokumentdw w postaci innej
niz elektroniczna.

Informacje o terminach przyjec interesantow.
Uwagi.

Informacje o ustugach powigzanych.

> @ -~ o

Zakres obszaru, dla ktérego dany podmiot realizuje ustuge publiczng wg
podziatu terytorialnego kraju (TERYT).

i.  Dowolne, state i jednakowe dla wszystkich opiséw ustug, tresci dodatkowe (np.
tytuty, dodatkowe nagtéwki, tresci ogdlne pomocy), ktére administrator ma
mozliwos¢ edytowac.

Uktad graficzny wszystkich formularzy musi by¢ jednolity.

W budowanych formularzach nalezy wykorzystaé mechanizm automatycznego
pobierania danych z profilu w celu uzupetnienia danych klienta.

Pola PESEL, REGON Ilub kod pocztowy muszg by¢ walidowane pod katem
poprawnosci danych wprowadzonych przez klienta.

Dokumenty elektroniczne powinny byc¢ zgodne ze standardem dokumentéw ePUAP.

Wygenerowane dla poszczegdlnych formularzy wzory dokumentéw elektronicznych
sktadajace sie z plikdow: wyrdznik, schemat, wizualizacja, muszg zosta¢ dostosowane
do wymogow formatu dokumentu publikowanych w CRD i RWD oraz spetniac
wymogi interoperacyjnosci.

Formularze elektroniczne muszg by¢ dostepne w ramach kart ustug — szczegétowo
opisujgcych ustuge swiadczong w sposob elektroniczny przez podmioty publiczne.
Platforma musi umozliwia¢ zasilenie karty ustugi opisem ustugi dostepnym na
ePUAP.

W powigzaniu z formularzami elektronicznymi musi istnie¢ mozliwos$¢ wniesienia
optaty dotyczacej ustugi za pomoca srodkéw komunikacji elektronicznej.

WYSWIETLANIE INFORMACII
O STANIE SPRAWY
| KORESPONDENCIJI

Udostepnienie po uwierzytelnieniu w portalu internetowym nastepujacych
informacji:

a) stanspraw osob fizycznych i prawnych np. znak sprawy, przewidywany termin
zakoriczenia, osoba prowadzaca.

Projekt wspétfinansowany przez Unie Europejska
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b) informacje o korespondencji np. data wptywu, znak sprawy, nr
korespondenciji.

Musi umozliwia¢ Interesantom Urzedu biezace sledzenie stanu realizacji sprawy.
Portal musi pozwala¢ na integracje z Systemem Elektronicznego Zarzadzania
Dokumentami w zakresie:
a) Dwukierunkowego przekazywania dokumentow elektronicznych przy uzyciu
profilu interesanta.
b) Wymiany informacji o statusie rozpatrywania sprawy w Systemie
Elektronicznego Zarzgdzania Dokumentami.
Przekazywania danych profilu interesanta w ramach ktérego zostat ztozony wniosek
w postaci dokumentu elektronicznego.

INTEGRALNOSC |
BEZPIECZENSTWO

W celu zapewnienia integralnosci i bezpieczenstwa danych portal musi bazowac¢ na
danych zawartych w systemach dziedzinowych obecnie obstugujgcych wybrane
obszary, w zakresie ktérych bedga prezentowane informacje.

UWIERZYTELNIANIE

Do uwierzytelniania sie w portalu system musi zapewnia¢ mozliwos¢ wykorzystania
profil zaufanego, ktéry musi by¢ realizowany poprzez integracje z ustugg oferowang
za pomoca platformy ePUAP — ,Single Sign On”.

Musi zapewnic kontrole ,,sity” hasta, jego unikalnos$¢ wstecz oraz wymuszanie zmian
w okreslonych okresach czasu.

INNE WYMAGANIA

Portal musi by¢ zgodny ze standardami dostepnosci tresci internetowych na
poziomie WCAG 2.1.

Portal musi produkowacé kod HTML5 wg specyfikacji W3C
http://www.w3.0rg/TR7html5/

Portal musi wspiera¢ CSS 3.0 wg specyfikacji http://www.w3.org/TR/CSS/

Portal musi spetniac postulaty accessibility wg
http://www.w3.org/standards/webdesign/accessibility

Dostep za pomocg przegladarki internetowej.

Mozliwos$¢ realizacji ptatnosci naleznosci podatkowych poprzez ustuge wybranego
operatora ptatnosci elektronicznych.

Zgodnie w wytycznymi UODO, musi istnie¢ mozliwos¢ rejestrowania zdarzen
polegajacych na przegladaniu danych - kto i kiedy korzystat z danej Bazy ktére
rekordy byty odczytywane.

Dostarczony portal musi mie¢ mozliwos¢ obstugi za pomocag najpopularniejszych
przegladarek internetowych a takze za pomoca urzadzer mobilnych.

Strona portalu musi byé responsywna, dostosowujgc sie do rozdzielczosci
urzadzenia na jakim bedzie oglgdana.

Portal musi zapewnia¢ wielojezycznos¢ i by¢ dostepny nie tylko w polskiej ale
w innych wersjach jezykowych. Wymagana jest oprocz wersji polskiej minimum
wersja anglojezyczna.

Kazda publikowana informacja na tamach Portalu (niezaleznie czy jest to dokument
czy poszczegdlny wpis z Bazy Danych) musi mie¢ mozliwosé uzupetnienia
o dodatkowy Formularz.

LICENCIE

Wraz z systemami nalezy dostarczy¢ wszystkie niezbedne systemy operacyjne
srodowisk pracy, bazy danych wraz z licencjami, niezbedne licencje
oprogramowania umozliwiajgce swiadczenie ustug drogg elektroniczng oraz jezeli
wymagane licencje dostepowe.
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2. SYSTEM ELEKTRONICZNEGO ZARZADZANIA DOKUMENTAMI

NAZWA KOMPONENTU WYMAGANE MINIMALNE PARAMETRY FUNKCJONALNE

Zadanie dotyczy 5 Jednostek Organizacyjnych Zamawiajacego:

1) Zespot Szkét w Proszowicach

2) Zespot Szkot w Piotrkowicach Matych

3) Powiatowe Centrum Pomocy Rodzinie w Proszowicach

4) Zarzad Drog Powiatowych w Proszowicach

5) Powiatowy Inspektorat Nadzoru Budowlanego w Proszowicach

Zadanie obejmuje stworzenie instalacji wielojednostkowej systemu zarzgdzania
dokumentami, ktéra ma na celu udostepnienie jednostkom podlegtym (jednostki
organizacyjne), systemu zarzgdzania dokumentami w petnej funkcjonalnosci (w tym
komunikacji z platforma ePUAP) wraz z mozliwoscig wymiany dokumentéw miedzy
jednostkami i urzedem bez koniecznosci budowania infrastruktury sprzetowej oraz
ponoszenia dodatkowych kosztow zwigzanych z administrowaniem
i zabezpieczeniem danych w kazdej z tych jednostek.

Rozwigzanie musi umozliwia¢ w petni elektroniczne procedowanie spraw pomiedzy

WYMAGANIA OGOLNE Urzedem a Jednostkami Organizacyjnymi odpowiedzialng za realizacje.

Integracja uruchomionych systemow EZD z systemem EZD Zamawiajgcego musi by¢
zrealizowana w sposéb umozliwiajgcy wymiane informacji i prowadzenie proceséw
elektronicznych pomiedzy nimi.

Rozwigzanie musi umozliwia¢ Interesantom urzedu biezgce sledzenie stanu
realizacji sprawy.

Rozwigzanie musi by¢ wykonany w architekturze tréjwarstwowej.

Rozwigzanie musi zapewnia¢ przechowywanie plikéw dokumentéw w bazie danych.

Rozwigzanie musi wykorzystywac wspdlne repozytorium dokumentow dla systemu
zarzadzania dokumentami i systeméw dziedzinowych.

Rozwigzanie musi zapewniac integracje z platformg ePUAP oraz z uzytkowanym
przez Zamawiajgcego systemem BIP w zakresie automatycznej publikacji rejestrow
prowadzonych w systemie EZD.

Rozwigzanie musi zapewniac integracje ze elektronicznymi skrzynkami podawczymi
systemu ePUAP.

Obstuga spraw zgodnie z instrukcjg kancelaryjna.

Zaktadanie i znakowanie spraw w oparciu o klasyfikacje RWA.
Obstuga elektronicznych teczek aktowych i spiséw spraw.
Dekretacja spraw na wydziaty i osoby.

Mozliwos¢ przypisywania uwag do spraw.

Obstuga metryczki sprawy.

Mozliwo$¢é zwigzania korespondencji /sprawy z obiektami w systemie
ZARZADZANIE DOKUMENTAMI dziedzinowym.

Dostep do udostepnianej dla danego systemu dziedzinowego listy spraw w ramach
posiadanych uprawnien uzytkownika.
Wyszukiwarka spraw.

Rejestrowanie korespondencji przychodzacej i wychodzacej z automatycznag
numeracja.

Wyszukiwarka korespondenciji.

Podglad plikow korespondencji przychodzgce;.
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Dekretacja korespondencji na jednego lub wielu pracownikéw z jednoznacznym
okresleniem osoby odpowiedzialnej.

Mozliwos¢ dekretacji na grupy pracownikéw.

Mozliwo$¢ automatycznej dekretacji na podstawie rodzaj korespondenc;ji.
Mozliwos¢ przypisywania uwag do korespondencji w trakcie dekretacji i niezaleznie
od niej.

Mozliwos¢ zadekretowania wstepnego terminu zatatwienia dla korespondenciji.
Historia dekretacji.

Obstuga wielu miejsc rejestracji korespondenc;ji.

Obstuga wielu rejestréw korespondenc;ji.

Obstuga listy podmiotéw powigzanych (oséb fizycznych i/lub prawnych)
z korespondencja.

Mozliwos¢ rejestracji korespondencji e-mail bezposrednio z programu.
Mozliwos¢ rejestracji wysytki korespondencji w jednej kopercie.
Mozliwos¢é tworzenia specjalnie oznaczonych kopii korespondenciji.
Rejestracja korespondencji wychodzgcej w oparciu o kody kreskowe.
Obstuga definiowalnych, dodatkowych atrybutéw korespondenciji.

Obstuga operacji zatwierdzania dokumentu wtasnego przez jednego lub wielu
pracownikow.

Obstuga operacji potwierdzenia zapoznania sie z dokumentem wtasnym przez
pracownika.

Automatyczne wersjonowanie przy edycji pliku zatwierdzonego.

Dekretacja dokumentu wtasnego na jednego Ilub wielu pracownikow
z jednoznacznym okresleniem osoby odpowiedzialne;j.

Mozliwos¢ przypisywania uwag do dokumentu wtasnego w trakcie dekretacji
i niezaleznie od niej

Obstuga statusow dokumentow.

Obstuga wielu rejestréw dokumentow.

Automatyczne generowanie dokumentéw na podstawie szablonéw,
Prosta edycja istniejgcych szablonéw z poziomu programu.

Obstuga definiowalnych, dodatkowych atrybutéw dokumentéw wtasnych.

Obstuga listy podmiotow (oséb fizycznych i/lub prawnych) powigzanych z danym
dokumentem.

Mozliwos¢ tworzenia specjalnie oznaczonych kopii dokumentow.

Mozliwos¢ przekazywania dokumentéw witasnych do wysytki do pracownika
rejestrujacego korespondencje wychodzaca.

Zaawansowany system uprawnien - do folderéw dokumentéw, dokumentow,
rodzajéw spraw, funkcjonalnosci (role).

Obstuga zastepstw.
Logowanie kontekstowe do systemu.
Mozliwos¢ prezentacji graficznej raportéw w postaci wykresow.

Wydruk kopert na podstawie informacji z dokumentéw przeznaczonych do wysytki.

Petna, dwukierunkowa integracja z ePUAP - aplikacja musi mie¢ mozliwos¢ integracji
z platformg typu ESP, w tym co najmniej z ePUAP. Przedmiotem zamowienia jest
uruchomienie integracji aplikacji z platformg ePUAP oraz weryfikacja Profilu
Zaufanego ePUAP na zadanie uzytkownika aplikacji. Zakres integracji to co najmnie;j:

INTEGRACIA
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a. Pobieranie w sposdb automatyczny przesytek przychodzgcych do dowolnego
konta/skrytki Zamawiajgcego na platformie ePUAP i zacigganie ich do aplikacji.

b. Woysytanie z aplikacji w sposdb automatyczny przesytek wychodzacych do
dowolnych kont/skrytek interesantéw Zamawiajgcego na platformie ePUAP,
zarowno w trybie przedtozenia jak i doreczenia.

W zakresie integracji z ePUAP, program musi umozliwiaé co najmniej:

a. zdefiniowanie  maksymalnego  odstepu czasu miedzy  kolejnymi
automatycznymi wywotaniami pobierania przesytek przychodzacych oraz
wysytania przesytek wychodzacych z i do platformy ePUAP. Pobranie przesytek
przychodzacych do aplikacji musi skutkowaé usunieciem tych przesytek na
platformie ePUAP z puli dostepnych do pobrania.

b. udostepnia¢ uprawnionym pracownikom liste przesytek przychodzacych, ktére
wptynety z platformy ePUAP. Poszczegdlne przesytki na tej liscie muszg by¢
opisane co najmniej nastepujgcymi parametrami:
= danymi konta/skrytki nadawcy w platformie ePUAP;
=  rodzajem przesytki (wskazanie wzoru dokumentu w CRWDE);

= datg i czasem wptywu przesytki do konta/skrytki ePUAP, na podstawie
momentu generacji UPO;

= unikalnym identyfikatorem przesytki w aplikacji;

= plikami oryginatu przesytki przychodzacej oraz skojarzonym z nig plikiem
UPO.

c. na zadanie uzytkownika generowac i wyswietla¢ wizualizacje plikdw przesytki
przychodzacej lub wychodzgcej oraz UPO, a takze umozliwiac lokalny zapis lub
wyswietlenie w skojarzonej z typem pliku aplikacji na klienckiej stacji roboczej.
Uzytkownik musi mie¢ mozliwosc¢ lokalnego zapisu wizualizacji w formacie PDF.

d. na zadanie uzytkownika weryfikowaé¢ podpis elektroniczny pod plikiem
przesytki elektronicznej oraz UPO.

e. na zgdanie uzytkownika wyswietlac i udostepniac liste plikdéw dotgczonych do
tresci pliku przesytki przychodzacej lub wychodzacej oraz umozliwiaé lokalny
zapis lub wyswietlenie w skojarzonej z typem pliku aplikacji na klienckiej stacji
roboczej.

f.  umozliwia¢ w odniesieniu do kazdej przesytki przychodzacej z platformy ePUAP

na liscie co najmniej:

=  rejestracje przesytki przez uprawnionego uzytkownika w Rejestrze
Przesytek Przychodzacych — rejestracja przesytki musi wigzaé sie ze
wskazaniem: procesu w ktérym dana przesytka zostanie obstuzona,
wypetnieniem formularza rejestracji, odpowiedniej komodrki lub
stanowiska merytorycznego bedgcego odbiorca przesyiki.

= rezygnacje z rejestracji przesytki — rezygnacja z rejestracji przesytki musi
wigza¢ sie z nadaniem jej odpowiedniego statusu/oznaczenia, musi
réowniez istnie¢ mozliwos¢ powrotu do rejestracji przesytki, wobec ktorej
uprzednio zrezygnowano z rejestracji.

automatycznie rejestrowac UPO jakie wptywaja z platformy ePUAP do aplikacji.

h. automatycznie i trwale kojarzy¢ ze sobg przesytki przychodzace z platformy
ePUAP albo wychodzgce do platformy z dotyczgcymi je UPO oraz udostepniac
je razem na wszystkich listach aplikacji w sposéb umozliwiajacy uzytkownikowi
fatwy dostep do zaréwno do przesyiki jak i UPO, w tym:

= przekazanie przesytki przychodzgcej komdrce lub  stanowisku
merytorycznemu musi by¢ jednoznaczne z przekazaniem dotyczgcego jej
UPO.
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= poswiadczenia  odbioru  przesytki  wychodzgcej (UPD, UPP)
przyporzgdkowane do przesytki wychodzacej muszg by¢ dostepne
z poziomu widoku szczegotow akt sprawy w sposéb jasno przedstawiajgcy
przyporzagdkowanie do danej przesytki wychodzacej/dokumentu.
Poszczegdlne poswiadczenia odbioru muszg by¢ opisane co najmniej
nastepujacymi parametrami:

- datg odbioru przesytki wychodzacej;
- datg wptywu poswiadczenia do aplikacji;
- danymiinteresanta — adresata przesytki wychodzacej;

- numerem przesytki wychodzacej w rejestrze przesytek
wychodzacych.

i. umozliwia¢ powigzanie przesytki przychodzacej z platformy ePUAP
z odpowiednim interesantem, utworzonym uprzednio albo tworzonego
W momencie rejestracji przesytki, na podstawie danych konta/skrytki nadawcy
lub tresci dokumentu lub danych podpisujacego.

j. wymaga¢ od uzytkownikdw rejestrujgcych  przesytki przychodzace
wprowadzania informacji o koniecznosci odpowiedzi nadawcy w formie
elektronicznej.

k. umozliwia¢ pracownikom merytorycznym wysytanie przesytek wychodzacych
do kont/skrytek interesantow na platformie ePUAP.

I.  weryfikowa¢ rozmiar dokumentu przesytanego z dopuszczalnymi limitami
platformy ePUAP, przed wystaniem przesytki wychodzacej do platformy ePUAP
oraz zgodnos$¢ przesytki ze wzorem dokumentu w CRWDE wraz z podpisem
elektronicznym.

Integracja z Portalem Interesanta w zakresie automatycznego (tj. bez udziatu
uzytkownikéw) publikowania statusow prowadzonych spraw w Systemie
Elektronicznego Zarzgdzania Dokumentami.

Integracja z Portalem Interesanta w zakresie automatycznego (tj. bez udziatu
uzytkownikéw) publikowania prowadzonych rejestréw w Systemie Elektronicznego
Zarzadzania Dokumentami.

3. SZKOLENIE W ZAKRESIE E-UStUG

NAZWA KOMPONENTU WYMAGANIA MINIMALNE

Do kazdego modutu wspomagajgcego obstuge obszaréw dziatalnosci urzedu.
Zamawiajacy wskaze osoby, ktére Wykonawca przeszkoli.

Wykonawca zapewni dla kazdego modutu odpowiednig ilos¢ szkolen, nie mniejszg
jak 16 godzin, gwarantujgcg pracownikom na danym stanowisku sprawng obstuge
rozwigzania. Potwierdzeniem odbycia szkolenia bedzie protokdt podpisany przez
kazdego pracownika.

SZKOLENIA UZYTKOWNIKOW Szkolenia bedg realizowane w pomieszczeniach i na sprzecie udostepnionym przez
Zamawiajgcego.

Szkolenia muszg odbywac sie w godzinach pracy Zamawiajgcego.

Zamawiajacy dopuszcza mozliwos¢  przeprowadzania szkolen ,on-line”
w zastepstwie szkolen tradycyjnych.

Dopuszcza sie po uzgodnieniu z Zamawiajagcym przeprowadzenie szkolen
grupowych w wybranych obszarach tematycznych.
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SZKOLENIA
ADMINISTRATOROW

Wykonawca przeszkoli osoby petnigce obowigzki administratoréw wskazanych
przez Zamawiajacy w zakresie zarzadzania uzytkownikami i uprawnieniami.
zabezpieczania i odtwarzania danych.

Wykonawca zapewni przeszkolenie administratora  wskazanego przez
Zamawiajacego w zakresie administracji i konfiguracji zaoferowanego systemu
bazodanowego.

Szkolenie musi obejmowaé co najmniej instalacje. konfiguracje bazy danych,
obstuge narzedzi administratora, architekture systemu, zagadnienia zwigzane
z zachowaniem bezpieczenistwa, integralnosci i zabezpieczenia przed utratg danych,
przywracaniem danych po awarii.

DOKUMENTACIA
POWYKONAWCZA SYSTEMU E-
UstuaG

Wykonawca przed rozpoczeciem szkolenia dostarczy do kazdego modutu bedacego

przedmiotem niniejszego zamowienia, dokumentacje w jezyku polskim w postaci

elektronicznej i papierowej (w ilosci 1 sztuki), zawierajacag :

- opis ogdlnych informacji o systemie (poruszanie sie po systemie);

- opis stownikéw aplikacji;

- opis parametryzacji aplikacji mozliwej do wykonania przez uzytkownikdéw
merytorycznych — lideréw, administratora;

- opis wszystkich funkcji dostepnych w aplikacji;

- opis wraz z procedurami instalacji i konfiguracji catego systemu — od instalacji

systemu operacyjnego do uruchomienia aplikacji klienckiej na stanowisku
uzytkownika;

- opis struktury zbiorow danych wskazujgcych zawartosé¢ poszczegdlnych pdl
informacyjnych i powigzania miedzy nimi zgodnie z rozporzagdzeniem Ministra
Spraw Wewnetrznych i Administracji w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych iorganizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych;

- plan odtwarzania systemu po awarii.
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CZESC Il - ROZWIAZANIA BEZPIECZENSTWA

WYMAGANIA GWARANCYJNE

Zamawiajgcy wymaga minimum 60 miesiecy gwarancji na przedmiot zamdwienia. Gwarancja musi
uwzglednia¢ automatyczne aktualizacje systemu oraz catodobowe wsparcie techniczne Swiadczone
w jezyku polskim.

Okres gwarancji liczony bedzie od daty sporzadzenia protokotu odbiorczego przedmiotu zamédwienia.

Produkty objete przedmiotem zamdwienia musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych
projektach, nieuzywane przed dniem dostarczenia z wytaczeniem uzywania niezbednego dla
przeprowadzenia testu ich poprawnej pracy. Zamawiajgcy nie dopuszcza rozwigzan pochodzacych z rynku
wtdrnego.

Rozwigzania muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta przeznaczonego na teren
Unii Europejskiej, a korzystanie przez Zamawiajgcego z dostarczonego produktu nie moze stanowié
naruszenia majgtkowych praw autorskich osdb trzecich.

1. SYSTEM BADANIA PODATNOSCI

NAZWA KOMPONENTU WYMAGANE MINIMALNE PARAMETRY FUNKCIONALNE

Istniejgce rozwigzanie UTM Stormshield SN510 nalezy wyposazy¢ w system badania
podatnosci.

System badania podatnosci musi umozliwia¢ weryfikacje ruchu w sieci LAN pod
katem generujgcych go aplikacji, zwiekszajagc ogdlne bezpieczeristwo i ochrone
danych zgodnie z wytycznymi KRI w zakresie ochrony przed nieuprawnionym
ujawnianiem oraz RODO w zakresie ochrony tresci.

WYMAGANIA PODSTAWOWE

Modut musi wykrywac typu i wersje oprogramowania sieciowego, ktorego ruch jest
filtrowany przez urzadzenie.

Musi wykrywac i informowac o lukach i podatnosciach wystepujgcych w wykrytym
oprogramowaniu.

Musi weryfikowac czy wykryta aplikacja jest wrazliwa na ataki lub posiada inne luki
bezpieczenstwa.

Musi umozliwiaé prezentacje szczegdtowej listy aplikacji sieciowych, pracujacych na
stacjach roboczych, jak np. przegladarki internetowe, aplikacje do multimediéw

» (streamingu audio/video), programy antywirusowe, itp.
FUNKCJIONALNOSC oo . . . . , ;o .
Klikniecie na wskazang przez narzedzie aplikacje musi powodowaé wyswietlenie

wszystkich komputerdw, na ktérych dany program zostat wykryty, a takze pozwala
sprawdzi¢ wersje tej aplikacji.

Musi wyszukiwaé nieaktualne wersje oprogramowania na stacjach roboczych
i serwerach.

System musi umozliwia¢ automatyczne wysytanie powiadomien o zagrozeniach
wskazujac zagrozone stacje robocze.

System musi podawac Zrddta z ktérych mozina pobra¢ odpowiednie poprawki
i aktualizacje, ktére przywrdcg optymalny poziom bezpieczenstwa.
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2. SYSTEm DLP

Nazwa komponentu Wymagane minimalne parametry funkcjonalne

Musi zapewnia¢ wsparcie instalacji w oparciu o relacyjng baze danych.

Praca w architekturze serwer, agent, klienta gdzie komunikacja serwera
zarzadzajgcego z klientem odbywa sie tylko przy pomocy agenta.

Serwer administracyjny musi umozliwia¢ wykonanie instalacji/dezinstalacji zdalnej
klienta na stacjach roboczych.

Musi by¢ w jezyku polskim.

Mozliwos¢ aktualizacji komponentow witasnych.

Mozliwos¢ automatycznego pobierania aktualizacji definicji kategoryzowania stron
internetowych oraz aplikacji. Musi by¢ mozliwos¢ wytgczenia automatycznego
pobierania.

Mozliwosé dla konkretnej stacji wymuszenia komunikacji w czasie rzeczywistym
w celu sprawdzania konfiguracji.

Mozliwos¢ zablokowania/uruchomienia trybu awaryjnego na stacji koricowe;j

Mozliwos¢ zdefiniowania portéw dla ruchu pocztowego ktére majg byc
monitorowane przez oprogramowania zainstalowane na stacji koncowej.
Mozliwos¢ ustawien powiadomien dla uzytkownika koncowego w przypadku
ztamania regut ustawionych w modutach zwigzanymi z ochrong DLP.

Mozliwo$¢ audytu stacji roboczych/uzytkownikéw w oparciu o uruchomione
aplikacje, podtaczane urzadzenia, odwiedzane strony internetowe, dokumenty
drukowane, ruch sieciowy, wysytane oraz odbierane wiadomosci e-mail oraz
wykonywane czynnosci na plikach.

Mozliwos¢ filtrowania poprzez podanie zakresu czasu.

INFORMACIE OGOLNE Mozliwos¢ wykonania zadania tagowania plikdw, ktdre juz znajdujg sie na stacjach
roboczych i zasobach sieciowych ale réwniez nowych plikéw, ktére powstang na
bazie istniejgcych plikéw z tagami.

Mozliwos¢ analizy lub tagowania nowo powstatych plikdw wrazliwych w oparciu o:

— Aplikacje z ktorej zostaty utworzone

— Lokalizacje lokalng oraz sieciowa

— Adres URL, z ktorego zostat pobrany plik
—  Format pliku

—  Zawartosc¢ pliku

Mozliwos$¢ analizy lub tagowania posiadanych plikoéw wrazliwych w oparciu o:

— Lokalizacje lokalng oraz sieciowa
—  Format pliku
—  Zawartosc¢ pliku

Mozliwos¢ tagowania plikdw w oparciu o ich zawartos¢, m.in. o:

— Numery Kart kredytowych

—  Numer PESEL

— Numer polskiego dowodu osobistego

— Wyrazenia regularne

—  Okreslone ciggi znakow

— Numer IBAN

Mozliwos¢ powiadamiania uzytkownika jesli zidentyfikuje w wiadomosci e-mail
m.in.:

— Numery Kart kredytowych
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—  Numer PESEL

—  Numer polskiego dowodu osobistego

— Wyrazenia regularne

—  Okreslone ciggi znakow

— Numer IBAN

Mozliwos¢ powiadamiania uzytkownika jesli zidentyfikuje w zatgczniku do
wiadomosci e-mail m.in.:

— Numery Kart kredytowych

—  Numer PESEL

— Numer polskiego dowodu osobistego
— Wyrazenia regularne

—  Okreslone ciggi znakow

— Numer IBAN

Dla tagowanych plikdw mozliwosé utworzenia regut w oparciu o czynnosci:

a) Blokowania oraz zezwalania na zapisywanie, przenoszenie plikdw do lokalizacji
na dyskach lokalnych lub konfiguracji okreslonych lokalizacji, do ktérej bedzie
mozliwos¢ badz nie bedzie mozliwosci zapisu.

b) Blokowania oraz zezwalania na zapisywanie, przenoszenie do lokalizacji na
dyskach zewnetrznych z mozliwoscig okreslenia biatej oraz czarnej listy tych
urzadzen.

c¢) Mozliwosci zabezpieczenia mozliwosci drukowania, utworzenia biatej oraz
czarnej listy drukarek.

d) Blokowania oraz zezwalania na zapisywanie, przenoszenie do lokalizacji
sieciowej oraz okreslenie biatej oraz czarnej listy lokalizacji sieciowych.

e) Blokowania oraz zezwalania wysytki plikéw za posrednictwem klientow
pocztowych oraz okreslenia biatej oraz czarnej listy adreséw e-mail oraz domen.

f) Blokowania oraz zezwalania na zapisywanie, przenoszenie plikéw na dyski
zaszyfrowane w oparciu o lokalnie zaszyfrowane dyski oraz zewnetrzne
zaszyfrowane dyski.

g) Blokowania oraz zezwalania na zapisywanie, przenoszenie plikow do folderéw
synchronizacji z ustugami chmury (Google Drive, OneDrive Business, One Drive
Personal, Dropbox, Box Sync, SharePoint).

h) Blokowania oraz zezwalania na zapisywanie, przenoszenie plikdw poprzez
ustuge pulpitu zdalnego

i) Blokowania oraz zezwalania na wykonywanie zrzutéw ekranowych,
skopiowania zawartosci, nagrywania na ptyty CD/DVD oraz wirtualnego
drukowania plikéw.

j) Uruchomienie wybranego formatu pliku przez wskazang przez administratora
aplikacje.

Mozliwos¢ okreslenia stref urzadzen pamieci masowej,

Mozliwos¢ globalnego zablokowania oraz zezwolenia na korzystanie z okreslonych
folderow lokalnych, sieciowych, dyskow o okreslonych literach oraz folderéw
synchronizacji z ustugami chmury (Google Drive, OneDrive Business, One Drive
Personal, Dropbox, Box Sync, SharePoint).

Mozliwos¢ szyfrowania dyskow zewnetrznych w oparciu o funkcjonalnos¢ BitLocker.
Szyfrowanie oraz autoryzowanie do zaszyfrowanych nosnikéw wymiennych musi
by¢ w petni niezauwazalne dla uzytkownika.

Mozliwos¢ tworzenia  kluczy szyfrujgcych  ktore bedg kompatybilne
z funkcjonalnoscig BitLocker dla zapewnienia transparentnosci wspédtdzielenia
zaszyfrowanych nosnikow wymiennych.

Mozliwos$¢ globalnego zablokowania, zezwolenia, dostepu tylko do odczytu
z korzystania z okreslonych urzadzen podtgczanych do portu USB, urzgdzen
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przenosnych, nosnikow optycznych CD/DVD, urzadzen Firewire, urzadzen
podczerwieni, urzadzen Bluetooth, portéw COM oraz LPT.

Mozliwosé zaszyfrowania catej powierzchni dysku w oparciu o funkcjonalnosé
BitLocker z uzyciem hasta lub modutu TPM.

Mozliwos¢ wygenerowania hasta ratunkowego do odblokowania dostepu do
zaszyfrowanych dyskéw oraz dyskéw wymiennych, w sytuacji jezeli uzytkownik
zapomni hasta.

Mozliwos¢ blokowania stron internetowych w oparciu o kategorie stron oraz po
podaniu adresu URL. Musi istnie¢ mozliwosc¢ konfiguracji przekierowania z dowolnej
strony ktdra zostata zablokowana.

Mozliwos¢ blokowania aplikacji w oparciu o kategorie aplikacji, lokalizacje aplikacji
oraz aplikacje ze sklepu Windows.

Mozliwos¢ blokowania mozliwosci drukowania na wszystkich oraz okreslonych
drukarkach fizycznych, sieciowych oraz wirtualnych. Musi takze posiadaé¢ mozliwos¢
ograniczenia drukowania per limit stron na dzien, tydzien oraz miesigc.

Mozliwos¢ konfiguracji raportdw w oparciu o uruchomione aplikacje, podtgczane
urzadzenia, odwiedzane strony internetowe, dokumenty drukowane, ruch sieciowy,
wysytane wiadomosci e-mail oraz wykonywane czynnosci na plikach.

Mozliwos¢ raportowania regut bezpieczeristwa w oparciu o incydenty na plikach
chronionych, ogdétu wykonanych operacji na plikach, podsumowania wszystkich
incydentéw bezpieczenstwa, akcji uzytkownikéw na zabezpieczonych plikach,
zablokowanych operacji na dyskach lokalnych, zewnetrznych, podsumowanie
korzystania z urzadzen oraz ich typow.

RAPORTOWANIE Mozliwos¢ utworzenia raportu w oparciu o uzycie aplikacji, zablokowanych aplikacji,
zablokowanych drukarek, podsumowanie drukowania, zablokowane strony
internetowe, zablokowanych uzytkownikédw, aktywnos¢ uzytkownikéw na
serwerze, alarmy, ustawien klienta, kopii bezpieczenstwa, zarzadzania stacjami
koncowymi, dezaktywacjg licencji oraz zaawansowanego debugowania.

Raporty musza by¢ generowane w oparciu o wskazane stacje robocze,
uzytkownikéw badz grupy w okreslonym przedziale czasu.

Raporty muszg byé generowane do pliku PDF, XLS po podaniu lokalizacji
zapisywanego pliku, na wskazane adresy e-mail.

Synchronizacja uzytkownikdéw oraz stacji roboczych z ustugg Active Directory.

Mozliwos$¢ zarzadzania bazg danych poprzez okreslone zadania — kopii bazy danych,
kopii oraz usuniecia bazy danych, usuniecia bazy danych, ustawieniach kopii bazy
danych - dostepne z poziomu konsoli wraz z okresleniem automatycznego
powtarzania zadan: raz na tydzien, raz na dwa tygodnie, raz w miesiagcu, raz na trzy
miesigce.

Mozliwos¢ zdefiniowania w programie przedziatu czasowego dla kopii zapasowe;j
ADMINISTRACIA bazy programu.

Funkcje automatycznej kopii bazy danych programu DLP co 7, 14, 30 dni

Mozliwos¢ tworzenia nowych kont administratoréw w konsoli programu jak i ich
usuwania oraz klonowania.

Mozliwos¢ zmiany hasta oraz loginu innego administratora.

Mozliwo$¢ przypisywania jak i odbierania uprawnien do wybranych modutéow
programu.

Mozliwos¢ logowania za posrednictwem grup domenowych administratorow.
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mozliwos¢ ustawienia godzin w ktérych nie bedg obowigzywaty uzytkownikow
reguty kontroli aplikacji oraz stron internetowych. Godziny pracy muszg by¢ ustalane
dla poszczegdlnych dni tygodnia.

Mozliwos¢ okreslenia czy dokumenty zawierajgce dane wrazliwe takie jak numery
Kart kredytowych, numer PESEL, numer polskiego dowodu osobistego, wyrazenia
regularne, okreslone ciggi znakdw, numer IBAN, mogg zostac przestane do chmur
lub innych zrédet WWW.

Mozliwos¢ okreslenia bezpiecznych stref oraz domen do ktoérych pliki mogg zostac
przestane.

Mozliwos¢ okreslenia czy dokumenty moga zostac przestane przez komunikatory
niezaleznie od zawartosci plikdw. Lista komunikatoréw musi wspiera¢ przynajmniej
Skype, GG, ICQ,Facebook Messenger.

Mozliwos¢ okreslenia czy dokumenty zawierajgce dane wrazliwe takie jak numery
Kart kredytowych, numer PESEL, numer polskiego dowodu osobistego, wyrazenia
regularne, okreslone ciggi znakdéw, numer IBAN, mogg zostaé przestane przez
komunikatory. Lista komunikatorow musi wspiera¢ przynajmniej Skype, GG,
ICQ,Facebook Messenger.

Mozliwosé okreslenia czy dokumenty zawierajgce dane wrazliwe takie jak numery
Kart kredytowych, numer PESEL, numer polskiego dowodu osobistego, wyrazenia
regularne, okreSlone ciggi znakéw, numer IBAN, mogg zostaC przestane na
urzadzenia zewnetrzne.

Mozliwosé przygotowania pliku instalacyjnego agenta.

Mozliwos¢ wysytania powiadomien, jesli dany uzytkownik przekroczy okreslong
dopuszczalng ilo$¢ wysytanych maili oraz w przypadku przekroczenia dopuszczalnej
ilosci wysytanych danych do sieci w danym dniu lub tygodniu.

Mozliwosé wysytania alarméw w oparciu o odmowe dostepu dla uzytkownika do
lokalizacji sieciowych, stron internetowych, aplikacji, do pliku, folderu, zablokowana
mozliwos¢ przenoszenia oraz kopiowania danych, podtgczone nieznane urzadzenie,
potaczone urzadzenie zostato zablokowane, nowa drukarka zostata potgczona,
zostata przekroczona liczba stron drukowania, drukowanie zostato zablokowane.
Pliki posiadajgce tag byly kopiowane na dysk USB, wysytane za posrednictwem
wiadomosci e-mail.

KONSOLA ZDALNA

Mozliwos¢ przegladania informacji dotyczgcych bezpieczenstwa w oparciu o proby
wycieku danych, operacji na plikach posiadajacych tag, plikéw wysytanych do sieci,
plikéw pobieranych z sieci, plikbw wysytanych drogg e-mailowg, plikéw
kopiowanych na dyski zewnetrzne, pliki drukowane. Konsola webowa musi
umozliwiaé obserwacje produktywnosci pracy uzytkownikéw w oparciu
o zdefiniowane przez administratora aplikacje oraz strony internetowe.

Mozliwos¢ wysytania powiadomien, jesli dany uzytkownik przekroczy okreslong
dopuszczalng ilo$¢ wysytanych maili oraz w przypadku przekroczenia dopuszczalnej
ilosci wysytanych danych do sieci w danym dniu lub tygodniu.

Mozliwos¢ instalacji na systemach Windows Server 2008 R2 lub nowszych.
Mozliwo$¢ wspdtdziatania z bazg danych MS SQL Server 2012 i nowszymi.

Logowanie do konsoli webowej musi opierac sie na wczesniej utworzonych kontach
uzytkownikéw w konsoli aplikacyjne;j.

Uprawnienia dostepu wybranych uzytkownikéw do poszczegélnych informacji na

temat grup komputerdw lub grupy uzytkownikéw w konsoli webowej, muszg by¢
ustalane z poziomu konsoli aplikacyjne;j.

Konsola musi wyswietla¢ informacje na temat bezpieczenstwa danych,
produktywnosci pracownikdw oraz utylizacji sprzetu ktdre sg podzielone na:
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a) Bezpieczenstwo danych:
e Przeglad informacji o incydentach bezpieczenstwa.
e Przeglad danych przychodzacych.
e Przeglad danych wychodzacych.

e Przeglad informacji z Office365 ktére dotycza m.in. pobierania,
wspotdzielenia oraz lokalnego dostepu do plikdw.

e Podtgczane/odtgczane urzadzenia przenosne.
b) Produktywnosé:
e Przeglad informacji na temat produktywnosci uzytkownikdw.
e Aktywnos$¢ uzytkownikéw podczas przegladania stron WWW oraz
korzystania z aplikacji.
e Trendy
c¢) Eksploatacja sprzetu:
e Przeglad informacji na temat eksploatacji sprzetu komputerowego.
e Eksploatacja sprzetu komputerowego, najbardziej nieaktywne komputery.
e Eksploatacja drukarek.
o Eksploatacji sieci.
Mozliwos¢ dodania klucza licencji.
Mozliwos¢ konfiguracji/zmiany domyslnego serwera SMTP.

Mozliwos¢ weryfikacji wersji zainstalowanego oprogramowania klienta wraz
z mozliwoscig aktualizacji do nowej wersji lub dezaktywacji tego oprogramowania.

Mozliwos¢ generowania raportow z danymi na temat bezpieczenstwa danych,
produktywnosci pracownikdw oraz utylizacji sprzetu. Raporty muszg by¢
generowane dla wybranych grup komputeréw/uzytkownikdw w interwatach
tygodniowych lub miesiecznych. Raporty beda przesytane drogg e-mailowa.

INNE

Zamawiajacy wymaga instalacji rozwigzania na serwerze udostepnionym
wykonawcy, konfiguracji i uruchomienia.

Instalacja musi obejmowac¢ réwniez minimum 10 stacji komputerowych.
W ramach konfiguracji Zamawiajgcy wymaga:

— wigczenie funkcji audytora,

— ustawienie tagowania minimum jednej przyktadowej $ciezki lokalnej w oparciu
o minimum 10 plikdw tekstowych,

— ustawienie kategorii danych w oparciu o wskazane przez klienta dane
wrazliwe,

— ustawienie regut DLP,

Wykonawca przeprowadzi instruktarz dla administratora Zamawiajgcego w zakresie
w/w zagadnien, w stopniu umozliwiajgcym administratorowi samodzielng
konfiguracje i administracje rozwigzania. Instruktarz musi obejmowa¢ omdwienie
funkcji konsoli rozwigzania.
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